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Uvajanje brezžičnih 802.11 omrežij v poslovnih okoljih prinese številne 
prednosti pa tudi varnostne grožnje. Brezžično omrežje je vstopna točka v 
poslovno omrežje, zato je potrebno preprečiti ogrožanje podatkov in storitev, ter 
zagotoviti dostop samo legitimnim uporabnikom. 
Poslovno omrežje je lahko ogroženo, še preden je vzpostavljeno brezžično 
omrežje. Razlog je lahko čisto nenameren, ko si želi zaposleni olajšati dostop do 
poslovnega omrežja z nelegalno dostopovno točko ali ko na prenosniku, ki je 
priključen na poslovno omrežje istočasno vzpostavi direktno ad hóc omrežje z 
namenom izmenjave podatkov. Zaradi narave medija je brezžično 802.11 omrežje 
že samo po sebi nevarno, saj je medij deljen, radijski valovi se prosto širijo in 
vsaka naprava, ki je na istem frekvenčnem kanalu, lahko prisluškuje 
komunikaciji. Prisluškovanje omrežju je lahko izvedeno iz precejšnje razdalje, 
popolnoma neopazno, tako pridobljeni podatki in podatki pridobljeni z socialnim 
inženiringom, pa so osnova za vdor v poslovno omrežje, napad za zavrnitev 
storitev ali za prestrezanje želenih informacij. Varnost v brezžičnih poslovnih 
omrežjih zato zahteva bolj kompleksno načrtovanje in vpeljavo varnostnih rešitev, 
ki so drugačne, kot tiste, ki so uveljavljene v domačih brezžičnih omrežjih. 
Celovit koncept varnosti brezžičnega poslovnega omrežja zajema pet 
osnovnih komponent: zaupnost podatkov, AAA, segmentacijo prometa, nadzor za 
zaščito pred napadi in varnostno politiko. Avtentikacijo uporabnikove identitete 
zagotavljamo z močno 802.1X/EAP avtentikacijsko metodo, ki vzpostavi šifriran 
TLS tunel med uporabnikom in avtentikacijskim strežnikom, za izmenjavo 
identifikacijskih poverilnic. Stranski produkt procesa avtentikacije je generacija in 
distribucija dinamičnih šifrirnih ključev, s katerimi se šifrira podatkovni promet in 
zagotovi zaupnost podatkov. Ko je uporabnik uspešno avtenticiran in se mu 
dodelijo omrežni viri lahko z VLAN-i ločimo uporabniški promet v omrežju in na 
ta način še omejimo dostop uporabnika do določenih virov ali omrežij. 
Segmentacija je lahko še prepletena s kontrolo dostopa, ki temelji na vlogi 
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uporabnika. S temi mehanizmi smo dosegli zasebnost podatkov in zaščito 
omrežnih virov, vendar je še vedno potreben neprestan nadzor za zaščito pred 
morebitnimi napadi za kar poskrbi naprava za zaznavanje in preprečevanje 
vdorov. Temelj zaščite brezžičnega omrežja predstavlja varnostna politika, ki 
oceni potencialna tveganja in grožnje, definira komponente zaščite, ukrepe, ki se 
bodo izvajali ter izvajalce. Šele konsistentno izvajanje, kontrola nad izvajanjem in 
zavedanje vseh vpletenih zagotavlja varno brezžično poslovno omrežje. 
 
Ključne besede: 802.11 WLAN, dostopovna točka, avtentikacijske metode, 






Deployment of 802.11 wireless networks in business environments bring 
many benefits as well as security threats. Wireless network is a gateway to the 
enterprise network, therefor it is necessary to prevent jeopardizing data and 
services, and provide access to legitimate users only.  
Enterprise network can be compromised even before the establishment of 
the wireless network. The reason may be purely accidental, when an employee 
wants to facilitate access to the enterprise network thought illegal access point, or 
when a notebook is connected to the enterprise network and at the same time 
establishes a direct ad-hoc network to exchange data. Due to the nature of the 
medium, wireless 802.11 network is itself dangerous. Because it is a shared 
medium, radio waves are freely propagated and any device that is on the same 
frequency channel may be eavesdropping on communications. Eavesdropping the 
network can be made from a considerable distance, completely unnoticed, the data 
obtained in this way and the data obtained through social engineering are the basis 
for the invasion of the corporate network, attack for denial of service or to 
intercept the desired information. Security in wireless business networks therefore 
requires a more complex design and implementation of security solutions that are 
different from those that are established in the domestic wireless networks.  
Comprehensive concept of security of wireless enterprise network includes 
five basic components: confidentiality, AAA (Authentication, Authorization, and 
Accounting), segmentation of the traffic, control to protect from attacks and 
security policy. Authentication of the identity of the user is ensured by a strong 
802.1X/EAP authentication method, which creates an encrypted TLS tunnel 
between the user and the authentication server for sharing identity credentials. A 
by-product of the process of authentication is the generation and distribution of 
dynamic encryption key, which encrypts data traffic and ensures the 
confidentiality of data. Once a user is successfully authenticated and his network 
resources allocated, we can, with VLANs separate user traffic on the network and 
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in this way limit user access to certain resources or networks. Segmentation can 
still be interlaced with access control based on user role. With these mechanisms, 
we achieved data privacy and network resources protection, but it still requires 
constant supervision to protect from potential attacks, enabled by the device to 
detect and prevent intrusions. The cornerstone of wireless network security 
represents the security policy to assess the potential risks and threats, defines the 
components of protection, measures to be implemented and the performers. Only 
consistent implementation, control over the implementation and awareness of all 
involved, provides secure wireless business network.  
 
Keywords: 802.11 WLAN, access point, authentication methods, 
encryption, network segmentation, WIDS, WIPS, security policy 
 
 




Podjetja želijo zaposlenim omogočiti brezžično povezovanje in enostaven 
dostop do omrežnih virov, z namenom povečanja njihove učinkovitosti. Prav tako 
želijo  svojim partnerjem in gostom omogočiti dostop do interneta in storitev v 
spletu z namenom  čim boljših medsebojnih odnosov in sodelovanja. V ta namen 
postavljajo brezžična lokalna omrežja, ki jih povezujejo z žičnim poslovnim 
omrežjem. Brezžična omrežja oziroma dostopovne točke, tako postajajo vstopna 
točka za dostop do omrežnih virov in prehod do interneta. 
V poslovnem omrežju se nahajajo različni omrežni viri, oz. poslovni 
podatki, ki so lahko zelo pomembni ali celo ključni za poslovanje podjetja. 
Ključne za delovanje podjetja so lahko tudi omrežne storitve in infrastruktura, ki 
jih omogoča. V primeru zlorabe poslovnih podatkov ali prekinitve omrežnih 
storitev, bi lahko prišlo do velike poslovne škode, izgube ugleda podjetja ali v 
skrajnem primeru pripeljalo do prenehanja poslovanja podjetja. Dostop do 
podatkov in omrežne infrastrukture je potrebno skrbno zaščititi in dostop 
omogočiti samo legitimnim uporabnikom. 
 Brezžična lokalna omrežja, so zaradi narave radijskega medija v osnovi 
zelo ranljiva. Lahko jih je zaznati, uporabniki si delijo dostop, lahko jim je 
prisluškovati in posledično so zelo ranljiva na napade.  Ker brezžični uporabniki 
preko njih dostopajo do virov v poslovnem omrežju, je potrebno te uporabnike 
avtenticirati, zato da lahko dostop omogočimo samo legitimnim uporabnikom in 
samo do virov, ki so njim namenjeni. Zaradi možnosti prisluškovanja je potrebno 
zaščititi prenos podatkov s šifriranjem ter vseskozi nadzorovati omrežje za zaščito 
pred vdori. Zaščita omrežja seveda ne more biti enaka kot za domača ali mala 
omrežja, saj je brezžično omrežje vstopna točka v poslovno omrežje, ki zagotavlja 
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storitve za stotine ali tisoče uporabnikov in ima temu primerno razvito 
infrastrukturo. Potreben je celovit pristop k zaščiti brezžičnega omrežja in izbira 
tehnologij in mehanizmov, ki bodo nudili najvišjo možno raven zaščite, glede na 
podane zahteve. 
Z razvojem in razširitvijo brezžičnih omrežij, so se razvijale tudi metode 
vdorov, ki so izkoriščale pomanjkljivosti zaščitnih mehanizmov. Če je bil sprva 
motiv vdorov v brezžična omrežja prost dostop do interneta, pa je z uveljavitvijo 
brezžičnih omrežij v poslovnih okoljih motiv postal industrijsko vohunjenje. V ta 
namen so bile razvite metode, ki so izrabljaje varnostne pomanjkljivosti zaščitnih 
mehanizmov in v veliki meri tudi človeški faktor.  
To je spodbudilo razvoj še močnejših zaščitnih mehanizmov in vpeljavo še bolj 
restriktivnih politik za zaščito in ravnanje s podatki v brezžičnih omrežjih. Proces 
razbijanja zaščitnih mehanizmov in razvoj novih, je stalnica, ki gre z roko v roki z 
razvojem novih tehnologij v brezžičnih omrežjih. 
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2 Brezžična WLAN omrežja 
Glavna lastnost brezžičnih lokalnih omrežij (angl. WLAN), je omogočanje 
mobilnosti uporabnikom, poleg tega so enostavna za izvedbo in uporabo ter 
cenovno ugodna. Zaradi naštetih lastnosti, so se hitro uveljavila v domačih in 
manjših poslovnih okoljih, ter zlasti kot dostopovne točke za internet na javnih 
mestih. Z njihovim pojavom, so lahko uporabniki svoje prenosnike iz žičnih 
omrežij preklopili v brezžična omrežja in to na različnih lokacijah in tako se je 
začel trend mobilnih podatkovnih komunikacij. S pojavom pametnih telefonov in 
z razvojem mobilnih omrežij, so le ta postala najpogostejša točka dostopa do 
interneta. Želja po mobilnosti, vpetost v socialna omrežja ter želja po dosegljivosti 
najrazličnejših vsebin in storitev v internetu generirajo čedalje več prometa v 
mobilnih omrežjih. Ta postajajo vedno bolj obremenjena in za ponudniki 
telekomunikacijskih storitev, predstavlja dostop preko WLAN omrežij, 
razbremenitev mobilnih omrežij. WLAN tehnologija je uveljavljena tudi v večjih 
poslovnih omrežjih, kjer so prepoznali njene številne koristi, hkrati pa 
administratorje sooča z številnimi varnostnimi težavami, ker omogoča dostop do 
omrežnih virov mimo ustaljenih zaščitenih poti in v primeru ogroženosti omrežnih 
virov visoko poslovno škodo. 
2.1 Značilnosti WLAN omrežij in standardi IEEE 802.11 
WLAN omrežja so dobila svoje ime zaradi podobnosti z obstoječim LAN 
standardom, za lokalne žične 802.3 Ethernet računalniške povezave[2]. WLAN  
omrežja, kot medij za komunikacijo in prenos podatkov namesto žičnih povezav 
uporabljajo radijske valove. Definirana so z 802.11 standardom, ki ga je 
specificirala organizacija IEEE (Institute of Electrical and Electronics Engineers 
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Standards Association). Gre za organizacijo za standardizacijo v različnih 
industrijskih panogah, med drugim tudi za telekomunikacijsko industrijo. 
 Na področju standardizacije brezžičnih tehnologij delujejo tudi številne 
druge  organizacije in združenja, kot so Internet Engineering Task Force (IETF), 
3rd Generation Partnership Project (3GPP), 3rd Generation Partnership Project 2 
(3GPP2), Wi-Fi Alliance, International Organization for Standardization (ISO) ter 
Internacional Telecomunications Union (ITU)[2]. Standardi IEEE so najbolj 
uveljavljeni standardi na področju brezžičnih komunikacij. 
Standard IEEE 802.11 je del družine 802.X standardov, definiran je bil že 
leta 1997 in je od takrat doživel številne dopolnitve. Definira sloj logičnega 
dostopa do medija in fizični sloj po OSI protokolnem skladu. Dodeljen mu je bil 
nelicenciran frekvenčni pas ISM, ki je namenjen za industrijsko, znanstveno in 
medicinsko uporabo, nizke oddajne moči naprav (do 100 mW). WLAN naprave 
delujejo v 2.4 GHz in 5 GHz frekvenčnem področju. Iz tabele 1 lahko vidimo, da 
standard IEEE 802.11 v svojih amandmajih določa različne prenosne hitrosti, ki 
so odvisne od uporabe modulacijskih načinov. Značilnost WLAN tehnologije je, 
da lahko dinamično prilagaja prenosni nivo, v odvisnosti od prenosnih pogojev. V 
primeru ovir na prenosni poti ali motenj s strani drugih omrežij, se lahko prenosni 
nivo spusti, ko se razmere izboljšajo, pa se lahko prenosni nivo dvigne. 
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Tabela 1: Amandmaji IEEE 802.11 standarda [4] 
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2.2 Komponente in topologije WLAN omrežja 
Osnovne komponente WLAN omrežja so: 
• Distribucijski sistem: Skrbi za distribucijo paketov iz ene ali več 
dostopovnih točk v smeri naslovnika. Standard ne precizira distribucijske metode, 
po navadi pa je to realizirano preko žičnega omrežja, ki povezuje dostopovne 
točke in z uporabo ethernet protokola. 
• Dostopovne točke: Naprava, ki povezujejo brezžično 802.11 omrežje z 
žičnim omrežjem (tipično 802.3 - Ethernet). 
• Brezžični medij: Radijsko frekvenčno področje v katerem poteka prenos 
podatkov. 
• Mobilne naprave: uporabniki WLAN omrežja, kot so prenosniki, tablični 
računalniki ali pametni telefoni, ki generirajo in/ali sprejemajo podatke, ki se 
prenašajo preko brezžičnega medija. 




















Slika 1: Brezžično poslovno omrežje 
Osnovo 802.11 omrežja predstavlja tako imenovani osnovni nabor storitev 
(Basic Service Set - BSS), ki zajema skupino mobilnih naprav, ki komunicirajo 
med seboj. Območje kjer komunikacija poteka imenujemo osnovno storitveno 
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področje ali (angl. Basic Service Area - BSA). 802.11 standard pozna več tipov 
topologij in sicer: 
• Ad hóc ali neodvisni osnovni nabor storitev (angl. Independant BSS): v 
njem mobilne naprave komunicirajo direktno ena z drugo. Je zelo redka oblika 
omrežja, vzpostavljena za kratek čas, zato tudi naziv ah hóc.  
• Infrastrukturni BSS tip (angl. Infrastructural BSS): Vse komunikacije 
potekajo preko dostopovne točke. Mobilna naprava A, ki želi komunicirati  z 
mobilno napravo B pošlje pakete do dostopovne točke, ta pa dalje do mobilne 
naprave B.  Najpogostejša naloga dostopovne točke je povezovanje mobilnih 
naprav z lokalnim omrežjem ali internetom, za kar je infrastrukturni BSS  tip 
veliko bolj primeren kot ad hóc tip. 
• Razširjeni infrastrukturni tip (angl. Extended Service Set): ESS je 
zgrajen s povezovanjem dveh ali več BSS-ov preko hrbteničnega omrežja, z 
namenom povečanja pokrite površine WLAN omrežja. Vse dostopovne točke 
imajo isti SSID in njihov naslovni prostor je znotraj istega IP podomrežja. [1]   
• Mrežni infrastrukturni tip (angl. Mesh BSS) se uporablja, kjer ni na 
voljo žična infrastruktura in se posamezne dostopovne točke med seboj 
povezujejo brezžično, v smeri dostopovnih točk, ki so priključena na žično 
omrežje. 
2.3 Vzpostavljanje povezave  v WLAN omrežje 
Za vzpostavitev povezave v WLAN omrežje mora imeti vsaka dostopovna 
točka nastavljen SSID (angl. Service Set Identifier), ki je nekakšno ime omrežja. 
Dostopovna točka ga oddaja v rednih intervalih znotraj signalizacijskih (angl. 
beacon) okvirjev in s tem oglašuje omrežje. SSID identificira dostopovno točko in 
omogoča delovanje več dostopovnih točk za različna omrežja na isti lokaciji ali 
celo več omrežij na isti dostopovni točki. [2] 
Drugi pomembni parameter, ki mora biti pazljivo nastavljen na dostopovni 
točki je frekvenčni kanal. 802.11 standard znotraj 2.4 GHz frekvenčnega pasu 
določa maksimalno 11 do 14 kanalov (odvisno od predpisov v države), širine 25 
MHz. Njihove središčne frekvence so razmaknjene za 5 MHz in posledično se 
frekvenčni pasovi posameznih kanalov prekrivajo. Če ne želimo prekrivanja 
frekvenčnih pasov, morajo imeti dostopovne točke na isti lokaciji nastavljene 
frekvenčne kanale tako, da je med njimi za pet kanalov razlike. V 2.4 GHz 
frekvenčnem pasu so tako na voljo le trije ne-prekrivajoči kanali. V 5 GHz 
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frekvenčnem pasu je na voljo več pasovne širine, skupno kar  455 MHz, kar se 
odraža v 18 ne-prekrivajočih kanalih[2]. 
Na strani uporabnika, lahko mobilna naprava posluša pasivno ali aktivno (če 
želimo pohitriti postopek) celotno frekvenčno področje in najdene SSID predloži 
uporabniku, ki izbere želenega.  V primeru zaznavanja več dostopovnih točk z 
istim SSID, mobilna naprava predpostavlja, da pripadajo istemu ESS. Če 
uporabnik izbere omrežje s tem SSID, se mobilna naprava poveže z dostopovno 
točko z najmočnejšim signalom. 
Ko mobilna naprava odkrije WLAN omrežje in se uporabnik odloči, da se 
mu bo priključil, nastopi proces avtentikacije ali overjanja uporabnika, da se 
preveri, če je uporabnik res tisti za kogar se predstavlja. Standard v osnovi 
predpisuje dve metodi avtentikacije: 
 Odprti sistem (angl. Open System Authentication), ki praktično ne 
opravlja nobene avtentikacije. Mobilna naprava pošlje dostopovni 
točki avtentikacijsko zahtevo  za odprti sistem avtentikacije in če 
dostopovna točka dovoli tako možnost avtentikacije je uporabnik 
avtenticiran. Odprti sistem avtentikacije omogoča povezavo z 
dostopovno točko vsakemu uporabniku. 
 Avtentikacija z uporabo skupnega ključa (angl. Shared Key 
Authentication). Med avtentikacijskim procesom dostopovna točka 
pošlje mobilni napravi naključno generiran tekst. Mobilna naprava 
šifrira ta tekst z skupnim ključem in pošlje rezultat nazaj dostopovni 
točki. Dostopovna točka opravi isto operacijo in primerja rezultat z 
odgovorom mobilne naprave. V kolikor je bil uporabljen isti ključ je 
rezultat identičen in uporabnik je avtenticiran. 
Po uspešni avtentikaciji sledi proces asociacije. Mobilna naprava pošlje 
dostopovni točki asociacijsko zahtevo, ta pa odgovori z vsemi nujnimi 
informacijami o brezžičnem omrežju. Avtentikacija in asociacija z dostopovno 
točko sta dva ločena procesa, kar omogoča mobilni napravi hitrejše prehajanje 
med dostopovnimi točkami, saj, ko se mobilna naprava enkrat avtenticirana, pri 
prehodu opravlja samo proces asociacije. 
Uspešnemu procesu avtentikacije in asociacije mobilne naprave z 
dostopovno točko sledi prenos uporabniških podatkov. Mobilna naprava je v 
signalizacijskih paketkih s katerimi se je oglaševala dostopovna točka poleg SSID 
dobila tudi informacijo o vrsti šifriranja, zato lahko uporabniške podatke 
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nemudoma šifrira  in pošlje dostopovni točki. Na ta način je zagotovljena 
zaupnost povezave. 
2.4 Arhitektura poslovnih WLAN omrežij 
Z uveljavljanjem WLAN tehnologije v poslovnih omrežjih, se razvija tudi 
arhitektura WLAN omrežij. Najpogosteje se 802.11 tehnologija uporablja za 
zagotavljanje brezžične vstopne točke v žično omrežje. Način, kako se brezžična 
802.11 vstopna točka integrira v žično 802.3 ethernet infrastrukturo ter 
porazdelitev treh logičnih ravni delovanja upravljavske, krmilne in podatkovne 
pogojuje arhitekturo WLAN omrežja. Proizvajalci WLAN opreme na splošno 
ponujajo eno od treh osnovnih WLAN arhitektur:  
• avtonomna WLAN arhitektura, 
• centralizirana WLAN arhitektura, 
• distribuirana WLAN arhitektura. 
2.4.1 Avtonomna WLAN arhitektura 
Že mnogo let predstavljala konvencionalna dostopovna točka avtonomno 
WLAN napravo, kjer na robu omrežne arhitekture obstajajo in operirajo vse tri 
logične ravni delovanja. 
Avtonomno WLAN arhitekturo predstavlja omrežje avtonomnih 
dostopovnih točk. Vsaka vsebuje vse tri logične ravni delovanja. Na vsaki se 
nahajajo vse konfiguracijske nastavitve, vsi šifrirni, dešifrirni in mehanizmi nivoja 
dostopa do medija. Prav tako na vsaki dostopovni točki delujeta storitev 
distribucije sistema in integracijska storitev. Podatkovna raven je prav tako 
prisotna na vsaki avtonomni dostopovni točki, kjer vsaka posamezno posreduje 
uporabniški promet. 
Vsak avtonomna dostopovna točka vsebuje vsaj dva vmesnika, običajno 
radio frekvenčno kartico in 10/100/1000 ethernet vmesnik, ki sta večino časa 
medsebojno povezana z virtualnim vmesnikom (angl. bridged virtual interface – 
BVI). BVI ima dodeljen IP naslov, ki si ga delijo dva ali več fizičnih vmesnikov. 
Avtonomna dostopovna točka tipično zajema oba 802.11 in 802.3 protokolna 
sklada in ima lahko naslednje funkcionalnosti: 
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• več upravljavskih vmesnikov kot so ukazna vrstica, spletni vmesnik in 
SNMP; 
• WEP, WPA in WPA2 varnostne funkcionalnosti; 
• QoS funkcionalnosti; 
• fiksne ali snemljive antene; 
• filtriranje na osnovi MAC naslova in protokola; 
• različne načine povezovanja, kot so osnovni, repetitorski, mostovni ali kot 
skener; 
• zamenljive radio kartice; 
• kartice z več radio oddajniki in delovanje v dveh frekvenčnih pasovih: 2.4 
GHz in 5 GHz; 
• nastavljiva ali avtomatska izbira oddajne moči in kanalov; 
• podpora 802.1Q VLAN-om; 
• podpora IEEE standardom; 
• omogočanje 802.3af in 802.3at PoE napajanja. 
Avtonomne dostopovne točke imajo lahko tudi nekatere napredne 
funkcionalnosti: 
• vgrajen RADIUS strežnik in bazo uporabnikov; 
•podporo VPN klientu in/ali  strežniku; 
• DHCP strežnik; 
• prestrezni (angl. captive) portal. 
Avtonomne dostopovne točke se nahajajo na dostopnem nivoju omrežja in 
so tipično napajane preko stikal z napajanjem preko ethernet vmesnika  (angl. 
PoE). Opravljajo storitev pretvarjanja 802.11 prometa v 802.3 promet. 
Avtonomne dostopovne točke so bile temelj WLAN arhitekture mnogo let, vendar 
so bile nadomeščene s centralizirano arhitekturo s pomočjo WLAN krmilnikov. 
2.4.2 Upravljavski sistem brezžičnih omrežij 
Upravljanje velikega števila avtonomnih dostopovnih točk je lahko zelo 
zahtevno in izredno zamudno. Glavna pomanjkljivost avtonomne WLAN 
arhitekture je, da nima centralnega upravljanja. Vsako dostopovno WLAN 
omrežje z več kot 25 avtonomnimi dostopovnimi točkami potrebuje nek tip 
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upravljavskega sistema za brezžična omrežja (angl. Wireless Network 
Management System – WNMS). 
Upravljavski sistem premakne upravljavsko raven izven avtonomnih 
dostopovnih točk in zagotavlja centralno točko za upravljanje konfiguriranja in 
vzdrževanja tisočih avtonomnih točk. Najdemo ga v obliki  samostojne naprave 
ali v obliki programske opreme, lahko je rešitev specifičnega proizvajalca ali je 
standardiziran. 
Glavna naloga upravljavskega sistema je pošiljanje nastavitev in 
programske opreme na vse avtonomne dostopovne točke. Nahaja se v jedru 
žičnega omrežja in preko 802.3 ethernet omrežja komunicira z avtonomnimi 
dostopovnimi točkami, ki so na obrobju omrežja. Poleg glavne naloge lahko 
opravlja še druge, kot je planiranje in upravljanje radio frekvenčnega spektra. 
Lahko se ga uporablja za nadzorovanje WLAN arhitekture s centraliziranim 
opozarjanjem in alarmiranjem integriranim v upravljavski konzoli. Druge 
zmožnosti vključujejo poročila o stanju omrežja, napovedi trendov, planiranje 
kapacitet in izvrševanje politik. Lahko ima tudi zmožnost zaznavanja sleparskih 
dostopovnih točk in preprečevanja vdorov. 
Upravljavski sistem brezžičnih omrežij je rešitev na upravljavski logični 
ravni in ne vsebuje nobenih mehanizmov krmilne in podatkovne ravni. Edina 
komunikacija upravljavskega sistema z dostopovnimi točkami so upravljavski 
protokoli, večinoma SNMP protokol, lahko pa tudi CAPWAP protokol. Kljub 
temu, da dostopovne točke ne pošiljajo uporabniškega prometa upravljavskemu 
sitemu, lahko ta še vedno nadzoruje 802.11 asociacije in promet. 
V preteklosti je bilo bistvo upravljavskih sistemov brezžičnih omrežij 
zagotavljanje centralne točke za upravljanja avtonomnih dostopovnih točk. To 
vlogo so učinkovito prevzeli WLAN krmilniki. V WLAN omrežjih velikega 
obsega pa je potrebnih mnogo WLAN krmilnikov in strežniki upravljavskih 
sistemov so tako postali centralne točke za upravljanje WLAN krmilnikov. 
2.4.3 Centralizirana WLAN arhitektura 
Naslednji napredek v razvoju WLAN integracij je centralizirana WLAN 
arhitektura. Ta model uporablja WLAN krmilnik, ki se nahaja v jedru žičnega 
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omrežja kot centralna točka za upravljanje z dostopovnimi točkami. Avtonomne 
dostopovne točke so nadomeščene z enostavnimi dostopovnimi točkami (angl. 
Lightweight AP, Thin AP), ki so krmiljene s strani WLAN krmilnika. 
V WLAN krmilniku domujejo vse tri logične ravni: 
• upravljavska raven - konfiguriranje in upravljanje dostopovnih točk; 
• krmilna raven - mehanizem dinamičnega dodeljevanja radio frekvenčnega 
prostora, mehanizem porazdelitve prometne obremenitve (angl. Load Balancing), 
ter drugi mehanizmi; 
• podatkovna raven - WLAN krmilnik opravlja vlogo distribucije 
uporabniškega prometa, dostopovne točke tunelirajo promet proti krmilniku. 
Možnosti šifriranja in dešifriranja lahko opravlja krmilnik ali pa še vedno 
dostopovne točke, odvisno od proizvajalca. Storitev distribucije sistema in storitev 
integracije se prav tako opravljata znotraj krmilnika, dostopovne točke pa 
opravljajo časovno občutljive operacije. 
2.4.4 WLAN krmilnik 
Srce centralizirane WLAN arhitekture je WLAN krmilnik, ki je podoben 
ethernet stikalu, saj procesira in usmerja podatke na sloju 2. Mnogi WLAN 
krmilniki lahko usmerjajo podatke tudi na sloju 3. WLAN krmilnik je mnogo več 
kot brezžično stikalo in lahko omogoča mnoge funkcije kot so: 
• upravljanje dostopovnih točk; 
• tuneliranje 802.11 prometa; 
• definiranje profilov skupin dostopovnih točk; 
• definiranje WLAN profilov; 
• kreiranje virtualnih BSSID-jev; 
• kreiranje VLAN omrežij; 
• upravljanje uporabnikov; 
• podpora varnostnim metodam na sloju 2; 
• VPN koncentrator; 
• omogočanje prestreznega portala; 
• podpiranje VRRP in mehanizma porazdelitve prometa; 
• zaznavanje  vdorov v brezžična omrežja; 
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• dinamično upravljanje radio frekvenčnega spektra; 
• upravljanje s pasovno širino; 
• funkcije požarne pregrade; 
• omogočanje prehoda uporabnika med dostopovnimi točkami na sloju 3; 
• napajanje preko Ethernet priključka; 
• podpora upravljavskim vmesnikom. 
Najbolj očitne prednosti centralizirane arhitekture z WLAN krmilnikom so 
upravljanje dostopovnih točk, dinamično porazdeljevanje radio frekvenčnega 
spektra in nadzor nad uporabniki, ter centralizirana distribucija podatkov. Velika 
prednost modela z WLAN krmilnikom, je podpora hitremu in varnemu prehodu 
uporabnika med dostopovnimi točkami (angl. Roaming), ker odpravlja težave z 
zakasnitvijo, ki se pojavijo pri prehajanju uporabnikov v šifriranih omrežjih. 
Slaba stran uporabe WLAN krmilnika je lahko, da ta postane ozko grlo, ker 
morajo biti vsi podatki poslani k njemu in od njega dalje. Vpeljava mehanizmov 
za kvaliteto storitev (angl. QoS), lahko ob nepravilni nastavitvi povzroča težave z 
zakasnitvijo v omrežju. WLAN krmilnik in dostopovne točke so lahko oddaljene 
par skokov v omrežju, kar lahko spet povzroča težave z zakasnitvijo.   
2.4.5 Metode posredovanja podatkov z uporabo WLAN krmilnika 
Centralizirana WLAN arhitektura običajno pomeni, da v WLAN krmilniku 
obstaja tudi podatkovna raven, kar pomeni, da je ves uporabniški promet usmerjen 
iz dostopovnih točk proti WLAN krmilniku s pomočjo IP inkapsulacije. Obstajata 
dve metodi posredovanja podatkov s pomočjo WLAN krmilnika, centralizirana in 
distribuirana metoda. 
Centralizirana metoda posredovanja podatkov, kjer so vsi uporabniški 
podatki posredovani od dostopovnih točk do WLAN krmilnika, se lahko uporablja 
v mnogih primerih, še posebno ko WLAN krmilnik vrši šifriranje in dešifriranje, 
ter zagotavlja zaščito in kvaliteto storitev. Centralizirano posredovanje podatkov 
se opira na WLAN krmilnik, ki vzpostavi IP inkapsulacijski tunel z dostopovno 
točko in uporabniški podatki so posredovani WLAN krmilniku. V tem primeru 
imajo dostopovne točke pasivno vlogo pri ravnanju z uporabniškimi podatki. 
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Distribuirana metoda posredovanja podatkov je metoda, kjer dostopovne 
točke opravljajo posredovanje lokalno. Uporablja se lahko, ko se želimo izogniti 
centralizaciji podatkov na eni napravi v omrežju, ker to zahteva precejšne 
procesorske  in spominske zmogljivosti krmilnika. Pri distribuirani metodi, je 
dostopovna točka izključno sama odgovorna kako in kam posredovati uporabniški 
promet in WLAN krmilnik, pri tem ne sodeluje. To vključuje tudi zagotavljanje 
varnostni in kvalitete storitev. 
Na splošno naprava, ki opravlja večino MAC funkcij, opravljala tudi 
posredovanje podatkovnega prometa po omrežju. Odločitev o izbiri med 
centralizirano in distribuirano metodo je odvisna od več razlogov kot so: varnost, 
VLAN-i in pasovna širina. Glavna slabost distribuirane metode je pomanjkanje 
nekaterih krmilnih mehanizmov, ki obstajajo samo na WLAN krmilniku. Med 
njimi so lahko dinamična kontrola radio frekvenčnega spektra, prehajanje 
uporabnikov na sloju 3 in funkcionalnosti požarne pregrade.  
2.4.6 Distribuirana WLAN arhitektura 
Zadnji trend v postavitvi poslovnih brezžičnih omrežjih je premaknitev od 
centralizirane arhitekture z WLAN krmilnikom proti distribuirani arhitekturi. 
Distribuirani WLAN kombinira  avtonomne dostopovne točke z naborom 
kooperativnih protokolov, brez uporabe WLAN krmilnika. Krmilna raven je 
prisotna na vseh dostopovnih točkah, ki si jo delijo in na ta način zagotavljajo 
funkcije, ki jih je v centralizirani arhitekturi WLAN opravljal krmilnik. 
Avtonomne točke so prevzele inteligenco in zmožnosti WLAN krmilnika, krmilne 
informacije pa si izmenjujejo z uporabo protokolov specifičnih proizvajalcev.  
Med arhitekturo z uporabo WLAN krmilnika in arhitekturo brez uporabe je 
velika razlika v implementaciji VLAN-ov v omrežju. V omrežju z uporabo 
krmilnika je ves promet inkapsuliran,  dostopovna točka pa je povezana na 
vmesnik stikala z enim VLAN-om. V omrežju brez krmilnika, pa mora 
dostopovna točka zagotavljati podporo za več VLAN-ov in je priključena na 
802.1Q  vmesnik stikala. 
Distribuirano WLAN arhitekturo so proizvajalci WLAN opreme začeli 
ponujati za obvladovanje prometnih obremenitev, ki so nastale kot posledica 
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centraliziranega WLAN krmilnika. Ker je odstranjen WLAN krmilnik, je 
uporabniški promet posredovan lokalno iz posamezne dostopovne točke in ni 
potrebe po tuneliranju podatkov v jedro omrežja. V distribuirani arhitekturi je 
podatkovna raven prisotna na dostopovnih točkah na robu omrežja. 
Kljub temu, da sta krmilna in podatkovna raven premaknjeni nazaj na 
dostopovne točke, pa upravljavska raven ostaja centralizirana. Konfiguracija in 
nadzor vseh dostopovnih točk se upravlja s strežnikom centraliziranega 
upravljavskega sistema. 
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3 Varnostne grožnje v WLAN omrežju 
  
Brezžično 802.11 omrežje je zaradi uporabe skupnega in nelimitiranega 
medija – radijskih valov, že samo po sebi ranljivo. Za razliko od žičnih omrežji, ki 
so omejena na prostor do kamor je pripeljan medij,  se radijski valovi razširjajo 
izven meja pisarne ali doma in celo izven območja podjetja, vse do lastne meje 
razširjanja. Ko smo žično omrežje povezali z dostopovno točko, smo omrežje 
računalnikov in drugih naprav priključenih preko kabla razširili tudi na vse 
brezžične 802.11 naprave na istem frekvenčnem kanalu. Vsaka naprava na tem 
frekvenčnem kanalu, ki ne sodeluje pri WLAN komunikaciji ima možnost 
prisluškovati WLAN komunikaciji dveh drugih naprav v omrežju. 802.11 
brezžična omrežja so postala zelo pogosta, srečujemo jih lahko ne samo v 
poslovnih in stanovanjskih zgradbah, ampak tudi na železniških in avtobusnih 
postajah, na letališčih, v športnih in kongresnih dvoranah, na štadionih, v hotelih, 
knjižnicah, lokalih in celo na letalih. Omrežja postajajo v osnovi vedno bolj 
brezžična in žična omrežja postajajo izjema. WLAN naprave so čedalje cenejše in 
dostopnejše. Povečana uporaba 802.11 brezžičnih tehnologij je omogočila večjo 
mobilnost in svobodo zaposlenih in s tem pripomogla k večji produktivnosti. Z 
rastjo popularnosti brezžičnih omrežij, pa se povečuje tudi možnost potencialnih 
brezžičnih napadov in varnostnih tveganj. Na sliki 2 so predstavljene nekatere 
varnostne grožnje v poslovnem brezžičnem omrežju. 






























Slika 2: Varnostne grožnje v poslovnem brezžičnem omrežju 
3.1 Nepooblaščen sleparski dostop 
Podjetniško brezžično omrežje je pooblaščen vhod za dostop do omrežnih 
virov, kjer se opravlja avtentikacija uporabnika preden se ga avtorizira za dostop 
do virov. Če posameznik poizkuša namestiti svoj nepooblaščen brezžični vhod 
govorimo o nepooblaščenem sleparskem dostopu. 
3.1.1 Sleparska dostopovna točka 
Sleparska dostopovna točka je vsaka WLAN naprava, ki je priključena na 
žično infrastrukturo, vendar ni pod upravljanjem administratorjev omrežja, na 
katerega je priključena. Sleparska dostopovna točka je lahko priključena s strani 
naivnega legitimnega uporabnika ali z namenom vdora v omrežje. Največkrat niso 
nameščene s strani hekerjev,  ampak s strani zaposlenega , ki se ne zaveda 
varnostnih tveganj svojega dejanja. Zaposleni so seznanjeni z WLAN tehnologijo 
in z možnostmi, ki jih ponuja, saj jo večina uporablja doma. Rezultat tega je 
namestitev njihovih lastnih dostopovnih točk v delovno okolje. Poleg legitimnih 
uporabnikov, lahko sleparske dostopovne točke namestijo vsi, ki lahko dostopajo 
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v objekte, kot so različni pogodbeni vzdrževalci in gostje. Nekateri se niti ne 
zavedajo, da delajo kaj narobe ali v nasprotju z varnostno politiko podjetja, ker z 
njo niso seznanjeni ali pa politika tega ne določa. Varnostni problem je v tem, da 
so te dostopovne točke slabo ali celo nezavarovane in ogrožajo poslovno omrežje. 
3.1.2 Ad hóc sleparska dostopovna točka 
Verjetno najbolj spregledana sleparska naprava je ad hóc brezžično omrežje. 
Tehnično gledano je 802.11 ad hóc WLAN IBSS  tip brezžičnega omrežja, kjer 
mobilne naprave komunicirajo direktno ena z drugo, in ne preko dostopovne 
točke. Na žalost imajo ad hóc omrežja tudi možnost sleparskega dostopa v žično 
poslovno omrežje. Velikokrat ima zaposleni prenosni računalnik, ki je priključen 
v žično omrežje preko ethernet kartice, hkrati pa vzpostavi ad hóc brezžično 
omrežje z drugim zaposlenim preko WLAN kartice. Napadalec, ki se poveže v ad 
hóc brezžično omrežje ima možnost vzpostaviti most med ethernet in WLAN 
karticama in se na ta način povezati v žično omrežje.  
Čedalje bolj razširjen primer sleparskega dostopa je preko brezžičnega 
tiskalnika. Veliko tiskalnikov ima 802.11 radio z ad hóc načinom. Napadalec se 
poveže s takim tiskalnikom z uporabo tovarniških administrativnih orodij, ki jih 
pridobi z strani proizvajalca tiskalnika. Z uporabo teh orodij na tiskalnik naloži 
lastno programsko opremo, ki omogoči most med žičnimi in brezžičnimi 
povezavami tiskalnika in si tako zagotovi dostop do žičnega omrežja.  
V vsakem primeru sleparska dostopovna točka predstavlja resno varnostno 
grožnjo žičnemu poslovnemu omrežju, ker omogoča dostop do mrežnih virov 
mimo vseh varnostnih mer značilnih za žična omrežja, kot so požarne pregrade, 
sistemi za preprečevanje in zaznavanje vdorov in sistemi za kontrolo dostopa. 
3.2 Prisluškovanje 
Tako kot lahko tretja oseba prisluškuje človeškemu pogovoru znotraj 
slišnega dosega, lahko neka tretja mobilna naprava prisluškuje komunikaciji dveh 
mobilnih naprav v WLAN omrežju na istem frekvenčnem kanalu. Ker je 
komunikacijski medij v WLAN omrežju deljen in je možna zgolj komunikacija v 
načinu polovičnega dupleksa, ena naprava oddaja in druga sprejema. V dosegu 
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radijskih valov lahko katerakoli 802.11 naprava posluša vsak aktiven 802.11 
prenos. WLAN komunikacijam se lahko prisluškuje na dva načina:  nenamerno 
prisluškovanje (angl. Casual Eavesdropping) in zlonamerno prisluškovanje (angl. 
Maliciouse Eavesdropping). 
3.2.1 Nenamerno prisluškovanje 
Nenamerno prisluškovanje je včasih omenjeno tudi kot WLAN odkrivanje. 
Temelji na metodi izmenjave okvirjev, določenih po standardu 802.11-2007. 
Mobilna naprava, ki se želi povezati  z dostopovno točko, mora najprej le-to 
odkriti. To lahko doseže pasivno, s poslušanjem dostopovnih točk ali z iskanjem 
dostopovnih točk (aktivno skeniranje).  
Pri pasivnem načinu mobilna naprava uporablja 802.11 radio in posluša 
802.11 signalne okvirje, ki nosijo informacijo o WLAN-u na sloju 2. Poleg SSID, 
nosijo še informacije o MAC naslavljanju, o podprtih prenosnih nivojih in drugih 
BSS zmožnostih. Vse te informacije sloja 2 so nešifrirane in vidne vsem 
napravam z 802.11 radiom.  Polega poslušanja lahko mobilna naprava uporablja 
tudi aktivno skeniranje dostopovnih točk, kjer oddaja sondirne okvirje z zahtevo. 
Dostopovna točka na to odgovarja z okvirji, ki nosijo SSID informacijo. Okvirji 
brez SSID informacije se imenujejo sondirni okvirji z nično informacijo (angl. 
Null Probe Request). Na sondirne okvirje z določeno SSID informacijo se 
odzivajo dostopovne točke, ki slišijo ta okvir in imajo ta SSID, na sondirne 
okvirje z nično SSID informacijo, pa se odzivajo vse dostopovne točke znotraj 
dosega 802.11 radia.  
Večina neškodljivih prisluškovalcev odkriva 802.11 omrežja z uporabo 
programskih orodij, ki pošiljajo sondirne okvirje z nično SSID informacijo. To se 
smatra kot neškodljivo in je pogostokrat poimenovano kot »Wardriving«. Ker 
izkorišča primarno in nujno funkcijo mobilnih 802.11 naprav, ni kazniv, vendar 
pa je cilj mnogih, ki se ga poslužujejo, odkriti odprto 802.11 omrežje, ki bo 
omogočilo brezplačno povezavo v internet. 
3.2.2 Zlonamerno prisluškovanje 
Zlonamerno prisluškovanje je nepooblaščena uporaba protokol analizatorjev 
z namenom zaseganja brezžične komunikacije in tipično velja za nelegalno. 
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Večina držav ima zakonodajo, ki prisluškovanje tujim telefonskim pogovor 
smatra kot kriminalno dejanje, dodatno pa še zakone, ki prisluškovanje 
kakršnemkoli tipu elektromagnetnih komunikacij vključujoč 802.11 brezžično 
oddajo, smatrajo nelegalnim. Protokol analizatorji in analizatorji paketov se 
uporabljajo za diagnosticiranje problemov v omrežni komunikaciji, za 
ugotavljanje prometnih tokov in za odkrivanje ozkih grl. Obstaja mnogo 
komercialnih in zastonjskih 802.11 protokol analizatorjev, ki omogočajo mrežnim 
administratorji analiziranje in odpravljanje napak v njihovih brezžičnih omrežjih. 
Protokol analizator je pasivna naprava, ki deluje  v nekem radio frekvenčnem 
pasu in zajema vse 802.11 prenose na tem pasu, znotraj njenega dosega. 
Uporablja se ga lahko tudi kot napravo za zlonamerno prisluškovanje za 
nepooblaščeno nadzorovanje 802.11 izmenjave okvirjev. 
3.2.3 Varnostna tveganja prisluškovanja 
Protokol analizator je pasivna naprava in ne oddaja signala, zato ga naprave 
za zaznavanje in preprečevanje vdorov ne bodo zaznale in napadalec bo ostal 
neodkrit. Pasivno prisluškovanje 802.11 okvirjem in zajemanje podatkov se lahko 
vrši iz velike razdalje, zunaj poslovnih prostorov in izven področja podjetja. 
Napadalec ne potrebuje fizičnega dostopa do objektov, da bi lahko izvedel 
zlonamerno prisluškovanje, saj se radijski signali širijo izven objektov in mej 
podjetja. Tudi v primeru da se radijski signal ne širi izven objektov, lahko 
napadalec uporabi anteno z visokim ojačenjem, da ojači šibek signal in še vedno 
nadzoruje 802.11 prenos okvirjev. Pasivno zajemanje 802.11 okvirjev je možno 
neopazno izvesti na razdalji več kilometrov, če ima napadalec čisto optično 
vidljivost. Prepričanje, da, če so podatki šifrirani, napadalec nima več kaj zajeti, 
vliva lažen občutek varnosti, saj so informacije na sloju 2 nešifrirane in so MAC 
naslovi ter informacije kontrolnih protokolov vidne. Tako lahko napadalec 
dokumentira uporabljene MAC naslove in izniči MAC filtriranje kot zaščito pred 
dostopom.  Varnostno tveganje predstavlja tudi odtekanje informacij iz žičnega 
omrežja (angl. Wiered Leakage). Ta se pojavi, ko naprave v žičnem omrežju, 
delovne postaje, strežniki ali infrastrukturna oprema uporabljajo protokol za 
razpršeno oddajanje (angl. Broadcast) za medsebojno komuniciranje ali 
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odkrivanje. Dostopovne točke lahko posredujejo promet pri razpršenem oddajanju 
iz žičnega omrežja, s tem pa omogočijo napadalcu pridobitev dragocenih 
informacij o omrežni infrastrukturi.  V primeru da ni bilo uporabljeno šifriranje na 
slojih 3 do 7, je razkrita celotna vsebina vsakega podatkovnega okvirja. Zajeta so 
lahko nešifrirana gesla vseh komunikacij, kot na primer gesla elektronske pošte in 
Telnet povezave. Prav tako je lahko razkrita elektronska pošta, vsebina internetne 
strani, VoIP paketi pa so lahko sestavljeni v WAV zvočno datoteko.  
3.3 Avtentikacijski napad 
Dostopovna točka je vstopni portal v 802.3 žično omrežje, zato je nujno, da 
zaščitimo portal z zelo močno avtentikacijsko metodo, tako da bodo samo 
legitimni uporabniki s pravimi priporočili avtorizirani za dostop do mrežnih virov. 
Avtentikacija je metoda za verificiranje predstavljene identitete in potrdil. 
Avtentikacijski napad je poizkus razbitja avtentikacijskega procesa. V prvi fazi 
mora napadalec odkriti metodo avtentikacije, da lahko prične s  poizkusom 
razbitja procesa avtentikacije. Pri tem se poslužuje prestrezanja uporabniških imen 
in gesel ter priporočil.  Do gesel poizkuša priti z napadi z uporabo slovarja, z 
napadi surove sile (angl. Brute Force) ali ugibanjem. Avtentikacijski procesi so 
različno močni, nekateri so zelo preprosti za razbitje in niso primerni za zaščito 
dostopa do mrežnih virov, spet drugi so zelo kompleksni in nudijo visoko zaščito. 
Uporaba avtentikacijske metode pogostokrat ni odvisna od varnostnih zahtev, 
temveč je pogojena z zahtevami prenosa, enostavnostjo uporabe, ceno, tipom 
naprave, programsko opremo naprave, regulacijsko politiko in obstoječim stanjem 
omrežja. Največja nevarnost avtentikacijskega napada je ranljivost vseh omrežnih 
virov. Če je pooblaščeni WLAN portal ogrožen in so pridobljene avtentikacijske 
poverilnice, je omrežje podvrženo nevarnostim kraje podatkov, izbrisa podatkov, 
prekinitvam omrežnih storitev, vnašanju škodljive kode in izvajanju napadov 
tretje strani. 
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3.4 Napad za zavrnitev storitve 
 
Napad za zavrnitev storitve (angl. Denial of Service) je napad, ki začasno 
onesposobi WLAN in onemogoči legitimnim uporabnikom dostop do omrežnih 
virov. Za omrežne sisteme, ki so kritični za delovanje podjetja, je to zelo visoka 
varnostna grožnja. Če WLAN ni več dosegljiv so vse aplikacije ali omrežni viri 
nedosegljivi, brezžične glasovne komunikacije obmolknejo in brezžični dostop do 
interneta je prekinjen. Napad za zavrnitev storitve je lahko zlonameren poizkus 
motenja brezžičnega omrežja ali zgolj slučajne narave.  Pogostokrat je odskočna 
deska za ostale napade, kot na primer ugrabitev brezžičnega omrežja in brezžični 
napad z lažnim predstavljanjem (angl. Phishing). Na žalost napada za zavrnitev 
storitve ne moremo preprečiti, lahko samo lociramo in odstranimo vir napada. 
Usmerjen je lahko proti celotnemu brezžičnemu omrežju ali proti posamezni 
dostopovni točki ali mobilni napravi. 
3.4.1 Napad za zavrnitev storitve na sloju 1 
 
Napad za zavrnitev storitve je v brezžičnem omrežju najlažje izvedljiv na 
sloju 1. Lahko je rezultat namerne ali nenamerne motnje (interference). Po navadi 
se na sloju 1 pojavi nenamerno, kot posledica oddajanja, ne 802.11 naprave. Na 
2.4 GHz frekvenčnem področju oddajajo mnoge naprave, kot so brezžične video 
kamere, brezvrvični telefoni, otroški monitorji, mikrovalovne pečice, Bluethoot 
naprave in medicinska oprema. 5 GHz frekvenčni pas je precej manj dovzeten za 
nenamerne motnje, vendar tudi tam oddajajo nekateri brezvrvični telefoni. 
Nenamerne motnje lahko povzročijo neprekinjen napad na zavrnitve storitev, 
vendar so prekinitve storitev večinoma občasne.  Te občasne motnje bodo 
upočasnile storitve omrežja za podatkovne aplikacije, govorne komunikacije 
preko brezžičnega omrežja pa bodo popolnoma prekinjene.  
Namerne motnje so lahko dosežene z uporabo široko pasovne ali ozko 
pasovne motilne naprave. Široko pasovna motilna naprava oddaja signal, ki 
dvigne nivo šuma čez večino frekvenčnega pasu in s tem moti komunikacije čez 
več kanalov. Široko pasovne motilne naprave se prodajajo kot varnostna orodja za 
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uveljavitev območja brez brezžične komunikacije. Večina motilnih naprav oddaja 
na 2.4 GHz področju, obstajajo pa tudi za 5 GHz področje. Njihova uporaba je v 
večini držav nelegalna.  
Ozko pasovno motenje je lahko izvedeno s komercialnimi napravami in 
sicer z generatorjem radio-frekvenčnega signala v kombinaciji z antenami z 
visokim antenskim ojačenjem, s čimer se doseže večjo izsevano moč in podaljšan 
doseg napada za prekinitev storitve. 
Zakaj motenje, tako namerno, kot nenamerno povzroči prekinitev storitve? 
Zaradi pol dupleksne  narave medija je potrebno zagotoviti, da ima v brezžičnem 
omrežju v vsakem trenutku samo ena naprava kontrolo nad medijem. To je 
zagotovljeno z CSMA/CA procesom, ki  poskrbi, da v določenem trenutku oddaja 
samo ena radijska kartica. Pomembni komponenti tega procesa, sta zaznava 
fizičnega nosilca, ki je v bistvu poslušanje kanala in pa funkcija, ki ugotavlja, če 
je brezžični medij prost za pošiljanje podatkov. Če ta ni prost zaradi konstantnega 
radijskega oddajanja, radijski oddajnik mobilne naprave ne more oddajati in 
uporabniški prenos okvirjev popolnoma zamre. 
Napad na sloju 1 lahko povzroči tudi delno zavrnitev storitve. Vsakič, ko 
802.11 radio odda okvir namenjen posameznemu prejemniku, sprejemni radio, v 
primeru, da je okvir prejet pravilno, odgovori s potrditvenim okvirjem. Če je 
potrditveni okvir prejet, naprava, ki je oddala prvotni okvir ve, da je bil prenos 
okvirja uspešen. Vsi okvirji namenjeni posameznemu prejemniku morajo biti 
potrjeni, paketi namenjeni več prejemnikom ali skupini prejemnikov pa ne. Če je 
kakšen del okvirja namenjenega posameznemu prejemniku poškodovan, ciklično 
preverjanje redundance ne bo uspešno in sprejemni radio ne bo oddal 
potrditvenega okvirja. V tem primeru bo potrebna ponovna oddaja okvirja. 
Občasna radijska motnja bo povzročila poškodovane okvirje namenjene 
posameznemu prejemniku, kar bo privedlo do ponovnega oddajanja okvirjev na 
sloju 2. Posledica tega bo zmanjšan pretok in povečana zakasnitev. Že nekaj 
sekundna motnja frekvenčnega pasu ali posameznega kanala prekine vse 
komunikacije na višjih slojih, ki jih uporabljajo aplikacije preko brezžičnega 
omrežja. Ko se napad ustavi, morajo mobilne naprave znova poiskati dostopno 
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točko, opraviti proces avtentikacije in asociacije, pridobiti IP naslov in vzpostaviti 
aplikacijsko sejo. 
3.4.2 Napad za zavrnitev storitve na sloju 2 
 
Napadi za zavrnitev storitve, ki jih običajno izvajajo hekerji, se dogajajo na 
sloju 2. So rezultat nedovoljenih posegov na 802.11 okvirjih in njihovega 
ponovnega oddajanja. Najbolj pogosti vključujejo sleparjenje z razdružitvijo ali 
deavtentikacijske okvirje. Napadalec  s pomočjo protokol analizatorja pridobi 
MAC naslove uporabniških naprav in dostopovnih točk, nato pa zajete 
deavtentikacijske okvirje preuredi tako, da spremeni bodisi polje z oddajnim 
naslovom, bodisi polje z prejemnim naslovom. Napadalec nato ponavljajoče 
oddaja sleparski deavtentikacijski okvir. Naprava, ki prejme ta okvir misli, da 
okvir prihaja od legitimne naprave in opravi razdružitev na sloju 2. Ker so tipi 
takšnih okvirjev obvestilni okvirji, ki jih ni moč ignorirati bodo naprave 
konstantno v stanju zavrnitve storitve. Deavtentikacijski okvirji namenjeni 
posamezni napravi so lahko uporabljeni za napad na posamezno napravo, za 
napad na več uporabnikov, pa se uporablja deavtentikacijske okvirje, s 
prejemnikovim naslovom v obliki namenjeni za več uporabnikov. Obstajajo 
različni tipi napada na odpoved storitve na sloju 2, kot so sleparjenje z asociacijo, 
sleparjenje z avtentikacijo in napad virtualnega nosilca. 
    
3.5 Potvarjanje fizičnih naslovov 
Mrežna kartica 802.11 brezžičnega omrežja ima fizični naslov znan kot 
MAC naslov. Ta naslov je 12 mestno heksadecimalno število, ki je vidno v 
čistopisu v glavi sloja 2 802.11 okvirjev. Proizvajalci WLAN opreme pogostokrat 
zagotovijo funkcionalnost filtriranja fizičnih naslovov na dostopovnih točkah, z 
namenom vpeljave restrikcij, ki bodo dovoljevale prehod prometa samo 
specifičnim uporabnikom. Restrikcije so vezane na njihove unikatne fizične 
naslove. Ostale uporabniške naprave, katerih fizični naslov ni na listi dovoljenih 
za prehod, ne bodo mogle poslati promet skozi dostopovno točko do 
Varnostne grožnje v WLAN omrežju 25 
 
distribucijskega omrežja. Filtriranje fizičnih naslovov je pogostokrat uporabljeno 
kot varnostni mehanizem za starejše uporabniške naprave, kot so ročni skenerji, ki 
ne podpirajo močnejših avtentikacijskih in šifrirnih mehanizmov. Na žalost se 
fizični naslovi  legitimnih uporabnikov zelo enostavno potvarjajo, in vsak 
amaterski heker lahko s kloniranjem fizičnih naslovov zaobide filtriranje fizičnih 
naslovov. Filter ne more ločiti med legitimno in sleparsko napravo in obema 
omogoči dostop. Napadalci in uporabniki lahko spremenijo fizični naslov zelo 
enostavno z uporabo orodij, ki so del operacijskega sistema, v urejevalniku 
registrov v operacijskem sistemu Windows ali z namensko programsko opremo. 
3.6 Ugrabitev brezžične povezave 
Napad, ki je najbolj odmeven je ugrabitev brezžične povezave imenovan 
tudi napad zlobnega dvojčka (angl.Evil Twin Attack). Napadalec na prenosnem 
računalniku s pomočjo programske opreme za dostopovno točko nastavi 
brezžično mrežno kartico, da se obnaša kot dostopovna točka. Napadalčeva 
dostopovna točka se obnaša kot zlobni dvojček, z enakim SSID-jem, vendar z 
oddajo na drugem kanalu. Napadalec nato pošlje potvorjene deasociacijske in 
deavtentikacijske okvirje, s čimer prisili uporabniško napravo, ki je povezana z 
vročo dostopovno točko, da se razdruži in priključi njegovi dostopovni točki. S 
tem  je napadalec uspešno ugrabil brezžičnega klienta na sloju 2. Za sprožitev  
prestopa, se lahko uporabi  tudi radio frekvenčna motilna naprava.  
Dostopovna točka za ugrabitev brezžične povezave je tipično kreirana s 
funkcionalnostjo DHCP strežnika, ki dodeljuje IP naslove. Ko uporabniška 
naprava prejme IP naslov od napadalčeve dostopovne točke lahko govorimo o 
ugrabitvi na sloju 3. Napadalec ima privatno WLAN omrežje in lahko izvede 
napade direktne ad hóc povezave na katerokoli ugrabljeno napravo. Uporabniška 
naprava lahko med procesom povezovanja z zlobnim dvojčkom postane žrtev 
DHCP napada, ki izkoristi DHCP proces, da odvrže zlonamerno kodo na žrtvin 
računalnik, kot dodatek k poslanemu IP naslovu, ki ga ta pričakuje. 
Napadalec lahko uporabi tudi drugo mrežno kartico znotraj prenosnega 
računalnika, za izvedbo napada vrinjenega napadalca (angl. Men in The Middle – 
MITM). Druga mrežna kartica je povezana z originalno dostopovno točko, znotraj 
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operacijskega sistema pa sta mrežni kartici povezani za zagotovitev usmerjanja. 
Napadalec preusmeri promet uporabnika od originalne dostopovne točke skozi 
drugo mrežno kartico nazaj do originalne dostopovne točke, od katere je bil 
uporabnik ugrabljen. Rezultat je, da je uporabnik ugrabljen pa tega sploh ne 
zazna, ker ima še vedno povezavo do originalne dostopovne točke. Napadalec 
lahko torej sedi v sredini in izvede napade enakovredne povezave ne da bi ga 
kdorkoli zaznal. Ti napadi so lahko tudi v obliki brezžičnih napadov z 
ribarjenjem. Napadalec ima lahko programsko opremo spletnega strežnika in 
uporabnika preusmeri na prijavno stran, ki je videti identično, kot prijavna stran 
vroče dostopovne točke. Na ta način lahko pridobi številko kreditne kartice 
ugrabljenega uporabnika.  
3.7 Napad direktne ad hóc povezave 
 
Pogostokrat spregledana grožnja je napad direktne ad hóc povezave (angl. 
Peer-to-Peer). 802.11 uporabniška naprava lahko deluje v infrastrukturnem ali ad 
hóc načinu. V ad hóc načinu so vse komunikacije direktne med dvema 
uporabniškima napravama brez potrebe po dostopovni točki. Uporabnik, ki se 
brezžično poveže z drugim uporabnikom, lahko potencialno pridobi dostop do 
kateregakoli vira na tem računalniku. Običajno se ad hóc omrežja uporabljajo za 
hitro izmenjavo datotek. Če uporabnik po izmenjavi datotek pozabi izklopiti ad 
hóc način, so lahko ogroženi ne samo podatki na uporabnikovem računalniku, 
ampak tudi podatki na vseh računalnikih, ki so pridruženi isti dostopovni točki. 
Vsi uporabniki, ki so pridruženi isti dostopovni točki in so člani istega BSS-ja, ter 
so v istem VLAN-u so podvrženi napadom enakovredne povezave, ker so v isti 
domeni sloja 2 in sloja 3. 
3.8 Izkoriščanje upravljavskega vmesnika 
Eden glavnih ciljev napadalcev je pridobitev administratorskih računov ali 
temeljnih (angl. Root) privilegijev. Ko pridobijo dostop, lahko izvajajo različne 
napade na omrežje in posamezne naprave. V žičnih omrežjih se izvajajo napadi na 
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požarne pregrade, strežnike in infrastrukturne naprave, v brezžičnih omrežjih pa 
najprej na dostopovne točke in krmilnike dostopovnih točk, kasneje pa na iste 
tarče kot v žičnem omrežju. 
Infrastruktura brezžičnega omrežja, kot so avtonomne dostopovne točke in 
krmilniki dostopovnih točk, se lahko administrativno upravlja preko različnih 
vmesnikov, podobno kot žična infrastruktura. Naprave so dosegljive preko 
spletnega vmesnika, vmesnika z ukazno vrstico, serijskega vmesnika, konzolnega 
vmesnika in/ali s pomočjo  SNMP protokola. Vmesniki morajo biti nujno 
zaščiteni, v nasprotnem primeru morajo biti administrativno izklopljeni. 
Uporabljena morajo biti močna gesla in protokoli, ki omogočajo šifriranje 
podatkov. 
Na spletu se nahajajo uporabniška navodila in seznami tovarniških 
nastavitev brezžične infrastrukturne opreme vsakega večjega proizvajalcev, kar 
hekerji s pridom izkoriščajo. Vdori so možni skozi varnostne luknje, ki jih pustijo 
administratorji, ker niso spremenili tovarniških nastavitev in mnogokrat hekerji 
spremenijo nastavitve upravljavskih vmesnikov tako, da je legitimnim 
uporabnikom in administratorji onemogočen dostop. Ko je pridobil dostop na 
napravo preko upravljavskega vmesnik, lahko napadalec sproži tudi nadgradnjo 
programske opreme, in če med nadgradnjo prekine napajanje, oprema postane 
neuporabna in jo je potrebno vrniti proizvajalcu v popravilo. 
Mnoge WLAN naprave imajo možnost oddaljenega dostopa iz interneta, ki 
je namenjena legitimnim  administratorjem. Napadalec lahko izkoristi tudi to 
možnost dostopa za izvedbo napada na upravljavski vmesnik. 
 
3.9 Socialni inženiring 
Hekerji žičnih in brezžičnih omrežij večinoma ne ogrožajo z uporabo 
hekerskih programov ali orodij. Večina kršitev računalniške varnosti se dogodi 
zaradi napadov z socialnim inženiringom. Socialni inženiring je tehnika 
uporabljena za manipuliranje ljudi z namenom pridobitve zaupnih podatkov, kot 
so računalniška gesla. Najboljša obramba proti socialnemu inženiringu je striktno 
izvajana politika preprečevanja širjenja zaupnih informacij. Vsaka informacija, ki 
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je statične narave je ekstremno podvržena napadom socialnega inženiringa. WEP 
šifriranje uporablja statičen ključ, prav tako WPA/WPA2-Personal zahteva 
uporabo statične PSK. Zaradi njihove statične narave se je potrebno izogibati 
omenjenih varnostnih metod. 
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4 Pristopi pri zagotavljanju varnosti v poslovnih 
brezžičnih omrežjih 
4.1 Osnove varnosti 
 
Za zaščito 802.11 omrežja je tipično potrebno zagotoviti pet glavnih 
komponent [10], ki so: 
1. zasebnost podatkov; 
2. avtentikacija, avtorizacija in obračunavanje; 
3. segmentacija; 
4. nadzorovanje; 
5. varnostna politika. 
 
Ker se podatki prenašajo svobodno po zraku je potrebna prava zaščita, da se 
zagotovi zasebnost podatkov, torej je potrebno močno šifriranje podatkov. 
Funkcija večine brezžičnih omrežij je zagotovitev vstopne točke za vstop v neko 
drugo omrežno infrastrukturo, kot je 802.3 ethernet hrbtenično omrežje. Brezžični 
portal mora biti zaščiten, zato je potrebna avtentikacijska rešitev, ki zagotovi, da 
lahko samo avtorizirani uporabniki prehajajo preko vstopne točke. VLAN-i in 
mehanizmi na osnovi identitete so potrebni za nadaljnje omejevanje dostopa do 
omrežnih virov. WLAN omrežja so lahko dodatno varovana s kontinuiranim 
nadzorom s pomočjo naprav za odkrivanje in preprečevanje vdorov. Za varnost v 
žičnih in brezžičnih omrežjih je potrebno dobro poskrbeti, še posebej ker ima 
varnost v brezžičnih omrežjih pri nekaterih ljudeh slab ugled, zaradi prvotnih 
šibkih varnostnih mehanizmov standarda 802.11. Leta 2004 je bil sprejet 
amandma 802.11i, ki je definiral močnejšo metodo šifriranja podatkov in boljšo 
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avtentikacijsko metodo. Amandma 802.11i je sedaj del 802.11-2007 standarda, ki 
v polnosti definira robustno varno omrežje RSN. Z uporabo pravih šifrirnih in 
avtentikacijskih metod, je brezžično omrežje vsaj tako varno, če ne bolj, kot žično 
omrežje. S pravilno implementacijo petih komponent 802.11 varnosti imamo 
postavljene močne temelje zaščite WLAN omrežja. 
Zasebnost podatkov: 802.11 brezžična omrežja delujejo v ne-licenciranem 
frekvenčnem področju, prenos podatkov pa poteka po zraku in je dosegljiv 
vsakomur v dosegu oddajanja. Zato je uporaba šifrirnih algoritmov za zagotovitev 
zasebnosti podatkov obvezna. Dva najbolj pogosta algoritma za šifriranje 
podatkov sta RC4 algoritem in AES algoritem. 
RC4 (angl. Ron`s Code, Rivest Cipher) algoritem, je algoritem za šifriranje 
pretoka podatkov in je uporabljen v tehnologijah, ki so namenjene zaščiti 
internetnega prometa kot je na primer Secure Socet Layer – SSL. Uporabljen je za 
zaščito 802.11 brezžičnih podatkov in vključen v dve šifrirni metodi WEP in 
TKIP. 
AES (angl. Advanced Encryption Standard) algoritem, originalno imenovan 
Rijndael algoritem je bločni šifrirni algoritem, ki ponuja precej močnejšo zaščito 
kot RSC4 pretočni šifrirni algoritem. AES se uporablja za šifriranje 802.11 
brezžičnih podatkov z uporabo šifrirne metode CCMP. AES algoritem šifrira 
podatke v fiksne podatkovne bloke z možnostjo uporabe šifrirnega ključa dolžine 
128, 192 ali 256 bitov. 
Avtentikacija, avtorizacija in obračunavanje je računalniški koncept, ki 
definira zaščito omrežnih virov. 
Avtentikacija je  overitev uporabnikove identitete in priporočil. Uporabniki 
morajo identificirati eden drugega in priložiti poverilnice, kot so uporabniška 
imena, gesla ali digitalni certifikati. Bolj varni avtentikacijski sistemu uporabljajo 
večkratno avtentikacijo, ki zahteva vsaj dva seta različnih poverilnic. 
Avtorizacija je dodeljevanje dostopa do omrežnih virov in storitev. Preden 
se omrežni viri  lahko dodelijo mora biti opravljena pravilna avtentikacija. 
Obračunavanje je sledenje uporabe omrežnih virov s strani uporabnikov. 
Je pomemben vidik omrežne varnosti, ki zagotavlja beleženje kdo je uporabil 
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kakšen vir, kdaj in kje. Puščanje obračunske sledi je pogosta zahteva mnogih 
predpisov v različnih dejavnostih. 
Najpogostejši namen brezžičnega 802.11 omrežja je vloga portala do 
žičnega 802.3 ethernet omrežja, zato je potrebno, da ščiti portal z močno 
avtentikacijsko metodo, da bodo samo legitimni uporabniki s pravimi 
poverilnicami avtorizirani za dostop do omrežnih virov. 
Segmentacija: Enako pomemben vidik zaščite brezžičnega omrežja kot sta 
uporaba močnega šifriranja in AAA rešitev je tudi segmentacija. Segmentacija je 
izbrani način ločevanja uporabniškega prometa v omrežju. Ko je uporabnik 
avtoriziran za dostop do omrežnih virov mu z segmentacijo dodatno omejimo do 
katerih virov lahko dostopa in kam lahko gre. Segmentacijo lahko dosežemo z 
uporabo različnih sredstev, kot so požarne pregrade, usmerjevalniki, VPN-i in 
VLAN-i. Segmentacija je prav tako prepletena s kontrolo dostopa temelječo na 
vlogi uporabnika (angl. Role-Base Access Control – RBAC). 
Nadzorovanje: Šifriranje, AAA, in segmentacija bodo omogočili zasebnost 
podatkov in zaščito omrežnih virov, vendar je še vedno potreben neprestan nadzor 
za zaščito pred morebitnimi napadi na brezžično omrežje. 
Varnostna politika: Varnostna politika predstavlja temelj za zaščito 
brezžičnega omrežja. 
4.2 Prvotni varnostni mehanizmi standarda 802.11 
Originalni standard 802.11 je definiral zelo malo v smislu varnosti. 
Avtentikacijska metoda podana leta 1997 je v bistvu zagotavljala odprta vrata 
proti omrežni infrastrukturi. Metoda šifriranja, definirana v originalnem standardu 
802.11, je že dolgo razbita in velja za pomanjkljivo zaščito zasebnosti podatkov. 
4.2.1 Prvotna avtentikacija 
Originalni standard 802.11 določa dve metodi avtentikacije: odprti sistem 
avtentikacije in avtentikacijo s skupnim ključem.  
Odprti sistem avtentikacije zagotavlja avtentikcijo brez kakršnekoli 
verifikacije uporabnika. V osnovi je dvosmerna izmenjava med odjemalčevim 
radiem in dostopno točko: 
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• odjemalec pošlje avtentikacijski zahtevek; 
• dostopovna točka potem pošlje avtentikacijski odgovor. 
Ker odprti sistem avtentikacije ne zahteva uporabo kakršnihkoli poverilnic, 
je vsak uporabnik avtenticiran in tako tudi avtoriziran za dostop do omrežnih 
virov. Statično WEP šifriranje je opcijsko in se ga lahko uporabi za šifriranje 
podatkovnih okvirjev, ko se že izvrši odprti sistem avtentikacije. 
Avtentikacija s skupnim ključem uporablja WEP za avtentikacijo 
odjemalčeve naprave in zahteva, da je statični WEP ključ konfiguriran tako na 
napravi odjemalca, kot na dostopovni točki. Kot dodatek k temu, da je WEP 
obvezen, avtentikacija ne bo delovala, če se statična WEP ključa ne ujemata. 
Avtentikacijski proces je podoben odprtemu sistemu avtentikacije, vendar vsebuje 
poziv in odziv med radijskima karticama. Avtentikacija s skupnim ključem - štiri 
stransko avtentikacijsko rokovanje: 
• odjemalec pošlje avtentikacijski zahtevek dostopni točki; 
• dostopovna točka pošlje izziv v čistopisu odjemalcu v avtentikacijskem 
odgovoru; 
• odjemalec šifrira izziv v čistopisu in ga pošlje nazaj dostopovni točki 
znotraj novega okvirja avtentikacijskega zahtevka; 
• dostopovna točka od šifrira odziv odjemalca in ga primerja z izzivom v 
čistopisu; če se ujemata, dostopovna točka odgovori s pošiljanjem četrtega in 
zadnjega avtentikacijskega okvirja odjemalcu s potrditvijo uspeha. Če se ne 
ujemata ali pa dostopovna točka ne more dešifrirati izziv, odgovori negativno. 
Če je bila avtentikacija s skupnim ključem uspešna, bo isti statični WEP 
ključ, ki je bil uporabljen med avtentikacijskim procesom, uporabljen tudi za 
šifriranje 802.11 podatkovnih okvirjev.  
Čeprav je videti, da je avtentikacija s skupnim ključem bolj varna rešitev kot 
odprti sistem avtentikacije, je v resnici lahko večja varnostna grožnja. Vsak, ki 
med avtentifikacijskim procesom ujame uporabniško ime v čistopisu in potem še 
šifrirano geslo v avtentikacijskem odgovoru, ima možnost razkriti statični WEP 
ključ. Če je statični WEP ključ razkrit, pa so lahko dešifrirani vsi podatkovni 
okviri in odprte nove možnosti napadov. 
4.2.2 Statično WEP šifriranje 
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Wired Equivalent Privacy je šifrirna metoda na sloju 2, ki uporablja RC4 
pretočni algoritem. Osnovni standard 802.11 je definiral samo 64 bitno WEP 
šifrirno metodo, kasneje pa še 128 bitni WEP šifrirni proces. Trije glavni cilji 
WEP šifrirne metode so: 
• zaupnost: zagotovitev zasebnosti podatkov s šifriranjem podatkov pred 
prenosom; 
• kontrola dostopa: WEP zagotavlja tudi kontrolo dostopa, ki je v bistvu 
zelo surov tip avtorizacije. Uporabniške naprave, ki nimajo enakega WEP ključa 
kot dostopovna točka, imajo zavrnjen dostop do omrežnih virov; 
• celovitost podatkov: Pred šifriranjem je izračunana kontrolna vsota (angl. 
Integrity Check Value - ICV) za preprečitev spremembe podatkov. 
64-bitni WEP uporablja tajni 40 bitni statični ključ v kombinaciji 24-bitnim 
številom, ki ga izberejo gonilniki kartice. To 24-bitno število je inicializacijski 
vektor IV, ki je poslan v čistopisu in je drugačen za vsak okvir. Čeprav je rečeno, 
da je IV drugačen za vsak okvir, je samo 16,777,216 različnih IV kombinacij, zato 
smo primorani uporabiti že uporabljene vrednosti inicializacijskega vektorja. 
Statični WEP ključ se lahko vnese v heksadecimalni ali ASCII obliki in se 
mora ujemati na strani dostopovne točke in na strani uporabniške naprave. 40-
bitni statični ključ je lahko sestavljen iz desetih heksadecimalnih znakov ali petih 
ASCII znakov, 104-bitni statični ključ pa iz šestindvajsetih heksadecimalnih ali 
trinajstih ASCII znakov. Obeh oblik zapisa statičnega WEP ključa ne podpirajo 
vse dostopovne točke in uporabniške naprave. Večina uporabniških naprav in 
dostopovnih točk podpira uporabo do štirih ločenih statičnih WEP ključev, med 
katerimi uporabnik izbere enega za izhodiščni oddajni ključ. Uporabnik ali 
dostopovna točka lahko uporabi en ključ za šifriranje oddajnega prometa in drugi 
za dešifriranje prejetega prometa, vendar se morajo vsi ključi ujemati na obeh 
straneh povezave, da bi šifriranje in dešifriranje pravilno delovalo.  
Delovanje WEP šifrirne metode: 
• WEP opravi ciklično preverjanje redundance CRC na čistopisu podatkov, 
ki jih je potrebno šifrirati in doda dobljeno ICV vrednost na konec čistopisa 
podatkov; 
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• generira se 24-bitni inicializacijski vektor  in kombinira s statičnim tajnim 
ključem; 
• WEP uporabi statični ključ in inicalizacijski vektor, ko pošlje material 
skozi psevdonaključni algoritem, ki generira naključne bite podatkov (angl. 
Keystream). Psevdonaključni biti so enako dolgi kot je dolžina čistopisa 
podatkov, ki jih je potrebno šifrirati; 
• psevdonaključni biti so potem kombinirani z čistopisom podatkov z 
uporabo Boolean XOR procesa in rezultat je šifrirano besedilo, ki predstavlja 
šifrirane podatke; 
• pred šifrirane podatke se potem doda čistopis inicializacijskega vektorja. 
Na žalost ima WEP šifrirna metoda precej slabosti, zaradi katerih je bila razbita in 
velja za nesprejemljivo metodo zaščite v poslovnih omrežjih. 
4.2.3 Filtriranje prometa na osnovi fizičnih (MAC) naslovov 
Vsaka mrežna kartica ima fizični naslov imenovan tudi MAC naslov. Ta 
naslov je dvanajst mestno heksadecimalno število. Vsaka 802.11 uporabniška 
naprava ima unikaten MAC naslov in dostopovna točka uporablja MAC naslove 
za usmerjanje prometa okvirjev. Večina proizvajalcev omogoča filtriranja na 
osnovi MAC naslovov na svojih napravah. MAC filtri so lahko nastavljeni, da 
bodisi prepuščajo ali zavračajo promet  iz posameznega MAC naslova. 
Večina MAC filtrov prepušča promet samo od specifičnih uporabniških 
naprav na podlagi njihovega unikatnega MAC naslova.  Vse druge uporabniške 
naprave, čigar MAC naslovi niso na dovoljeni listi, ne morejo pošiljati prometa 
skozi virtualni vmesnik dostopovne točke v distribucijski sistem. MAC naslovi 
legitimnih uporabnikov se zelo lahko pridobijo in potvarjajo. Z uporabo 
legitimnega MAC naslova lahko heker zaobide MAC filtriranje. Zaradi 
potvarjanja MAC naslovov in administrativnega dela potrebnega z nastavljanjem 
MAC filtrov, MAC filtriranje ne šteje med zanesljive načine zaščite poslovnega 
omrežja. Prav tako 802.11 standard ne definira MAC filtriranja in izvedba MAC 
filtriranja je odvisna od proizvajalca. 
MAC filtriranje pa je pogostokrat v uporabi za zaščito starejših naprav, ki ne 
podpirajo močnejših varnostnih načinov. Na primer, starejši čitalniki črtne kode 
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lahko uporabljajo 802.11 radie, ki podpirajo samo statično WEP šifriranje. Načelo 
najboljše prakse zapoveduje uporabo dodatnega nivoja zaščite z segmentiranjem 
ročnih čitalnikov v ločen VLAN z uporabo MAC filtriranja na osnovi prvih  treh 
okvirov MAC naslova, ki so specifični za proizvajalca.  
4.2.4 Skrivanje SSID 
Dostopovne točke tipično omogočajo nastavitve imenovane zaprto omrežje 
(angl. Closed Network) ali razpršeno oddajanje SSID naslova (angl. Broadcast 
SSID). V obeh primerih, z omogočanjem zaprtega omrežja ali z onemogočanjem 
razpršenega oddajanja SSID naslova,  se lahko skrije ime brezžičnega omrežja. 
Ko je omogočeno  zaprto omrežje, je SSID polje v signalizacijskem  okvirju 
prazno (vrednost 0) in posledično pasivno skeniranje  uporabniški napravi, ki 
posluša signalizacijske okvirje, ne bo razkrilo SSID, ki je logični identifikator 
WLAN omrežja. Ideja zakrivanja imena omrežja je, da se uporabniška naprava, ki 
ne pozna SSID WLAN-a, ne more pridružiti omrežju. 
Mnogi programski pripomočki brezžičnih uporabniških naprav oddajajo 
sondirne zahteve s praznimi SSID polji, ko aktivno skenirajo za dostopovnimi 
točkami. Prav tako je na voljo mnogo programske opreme, tudi zastonjske, kot na 
primer inSSIDer in NetStumbler, ki sta namenjena odkrivanju WLAN omrežij. 
Večina te programske opreme tudi pošilja nične sondirne zahtevke ko aktivno 
skenira za dostopovnimi točkami.  Ko je omogočeno zaprto omrežje, dostopovna 
točka na nične sondirne zahtevke odgovarja s sondirnimi odgovori v katerih je 
SSID polje prazno, in je tako SSID skrit pred uporabniškimi napravami, ki 
uporabljajo aktivno skeniranje. Izvedba zaprtega omrežja je med proizvajalci 
WLAN opreme različna, dostopovne točke nekaterih proizvajalcev sondirne 
zahtevke preprosto ignorirajo. Vendar, dostopovna točka, ki ima omogočeno 
zaprto omrežje odgovarja vsem uporabniškim naprava, ki so poslale sondirne 
zahtevke s pravilnim SSID. To zagotavlja, da se legitimni uporabniki lahko 
avtenticirajo in asocirajo z dostopovno točko. 
Kljub temu, da lahko omogočanje zaprtega omrežja skrije SSID od 
nekaterih orodij za odkrivanje WLAN omrežij, pa lahko vsak z brezžičnim 
protokol analizatorjem sloja 2 ujame okvirje, ki jih oddaja legitimni uporabnik in 
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iz njih razbere vrednost SSID polja, ker se le-ta prenaša v čistopisu. Z drugimi 
besedami, skriti SSID se s pravimi orodji običajno odkrije že v nekaj sekundah. 
Zato skrivanje SSID ni varnostni način za zaščito poslovnega omrežja, lahko je 
zgolj dopolnilo. Kot tak je primeren za okolja z več WLAN-i (npr. zaposleni, 
govor, gosti), kjer je potrebno zagotovit dostop do WLAN-a velikemu številu 
gostov. Skrijejo se vsi WLAN-i, razen  WLAN-a za goste, ki ga oglašujemo. Na 
tak način se izognemo številnim problemom, ki bi nastali, ko bi se gostje želeli 
povezati z napačnim omrežjem.  
Standard 802.11 ne definira skrivanje SSID, zato je implementacija odvisna 
od proizvajalcev opreme. Posledično lahko pride do problemov v povezljivosti 
zaradi nekompatibilnosti opreme različnih proizvajalcev. Skrivanje SSID lahko 
postane tudi administrativna in podporna težava. Večje število uporabnikov, ki 
morajo nastaviti SSID na svojih napravah hitro privede do povečanja klicev centra 
za pomoč in podporo uporabnikom, zaradi napačno nastavljenega SSID. 
4.3 Metode visoke zaščite brezžičnih 802.11 omrežij 
Leta 2004 je bil ratificiran varnostni amandma 802.11i, ki je sedaj del 
standarda 802.11-2007. Ta definira avtentikacijsko metodo za poslovna omrežja 
in avtentikacijsko metodo za domačo uporabo. 802.11X/EAP je močna 
avtentikacija in največkrat uporabljena v poslovnih omrežjih, manj kompleksna 
PSK avtentikacija pa je običajno uporabljena v SOHO okoljih, vendar se jo lahko 
uporabi tudi v poslovnih omrežjih. Standard 802.11-2007 tudi zahteva uporabo 
močnih metod za dinamično generiranje šifrirnih ključev. CCMP/AES  šifriranje 
je standardna šifrirna metoda, TKIP/RC4 pa opcijska šifrirna metoda. 
Pred ratifikacijo 802.11i amandmaja je združenje Wi-Fi Alliance predstavila 
Wi-Fi Protected Access certifikat kot posnetek še ne objavljenega 802.11i 
amandmaja.  Wi-Fi Alliance je globalno, neprofitno industrijsko združenje v 
katero je vključeno več kot tristo podjetij, katerih namen je promocija WLAN 
omrežij. WPA certifikat podpira samo TKIP/RC4 dinamično generiranje šifrirnih 
ključev, 802.1X/EAP avtentikacijo za poslovna okolja, avtentikacijo z daljšim 
geslom pa predlaga za SOHO okolja. 
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Po ratifikaciji 802.11i amandmaja je Wi-Fi Alliance predstavila WPA2 
certifikat, ki je bolj kompletna izvedba 802.11i amandmaja in podpira obe, 
CCMP/AES in TKIP/RC4 metodi za dinamično generiranje šifrirnih ključev. 
802.1X/EAP avtentikacija je bolj kompleksna in namenjena poslovnim omrežjem, 
enostavnejša avtentikacija z daljšim geslom (angl. Passphrase) pa SOHO okolju.  
4.3.1 Varnostno robustno omrežje 
IEEE 802.11-2007 standard definira tako imenovano varnostno robustno 
omrežje RSN (angl. Robust Security Network) in varnostno robustno 
pridruževanje omrežju RSNA (angl. Robust Security Network Association). Dve 
napravi morata vzpostaviti proceduro za medsebojno avtentikacijo in asociacijo 
ter generirati dinamične šifrirne ključe skozi proces imenovan štirikratno 
rokovanje (angl. 4-Way Handshake). Ta asociacija med dvema napravama se 
imenuje RSNA. CCMP/AES šifriranje je obvezna šifrirna metoda, in TKIP/RC4 
je opcijska šifrirna metoda. Standard 802.11-2007 podpira tudi prvotne varnostne 
metode v istem osnovnem naboru storitev (BSS).  
4.3.2 Avtentikacija z uporabo predhodno dodeljenega skupnega ključa 
Standard 802.11 definira storitve avtentikacije in upravljanja s ključi AKM 
(angl. Authentication and Key management). AKM storitve zahtevajo 
avtentikacijski proces ter generacijo in upravljanje šifrirnih ključev. Protokol za 
avtentikacijo in upravljanje s ključi je lahko protokol z uporabo predhodno 
dodeljenega skupnega ključa PSK ali EAP protokol uporabljen med 802.1X 
avtentikacijo. 802.1X/EAP metoda avtentikacije zahteva RADIUS strežnik in višji 
nivo znanja za konfiguracijo in podporo strežnika. Povprečni uporabnik Wi-Fi-ja 
v SOHO okolju nima znanja o 802.1X/EAP avtentikaciji in nima RADIUS 
strežnika. PSK avtentikacija je mišljena za uporabo v SOHO okolju, ker tam 
močnejše 802.1X metode avtentikacije niso na voljo. Zatorej se v SOHO okoljih 
uporablja PSK avtentikacijska metoda, večinoma WPA/WPA2-Personal. 
Predhodnica WPA/WPA2-Personal  avtentikacije je bila WPA-Personal 
avtentikacija, katere namen je bil nič več statičnih ključev in nič več vnosa 
heksadecimalnih in ASCII znakov. WPA/WPA2-Personal omogoča uporabniku 
vnos preprostega gesla dolžine od 8 do 63 znakov, v ozadju pa funkcija mapiranja 
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poskrbi za povezavo gesla z PSK. Edina praktična razlika med WPA in WPA2 se 
nanaša na šifrirni algoritem, WPA-Personal določa TKIP/RC4 šifriranje, WPA2-
Personal pa CCMP/AES šifriranje. Proizvajalci WLAN naprav uporabljajo 
različna imena za PSK avtentikacijo, kot so WPA/WPA2-Passphrase, 
WPA/WPA2-PSK in WPA/WPA2-Preshared Key. 
4.3.3 Proizvajalcem lastna avtentikacija z uporabo predhodno dodeljenega 
skupnega ključa 
Preprosta PSK avtentikacijska metoda definirana z WPA/WPA2-Personal, 
je lahko šibka avtentikacijska metoda, ker je ranljiva s strani napadov z uporabo 
surove sile s pomočjo slovarja izven komunikacije (angl. Brute Force Offline 
Dictionary Attacks). Ker se geslo ne spreminja je PSK avtentikacija dovzetna tudi 
na socialni inženiring.  
Kljub temu, da je PSK avtentikacija namenjena za domača in majhna 
poslovna okolja (angl. Small Office–Home Office - SOHO), se v realnosti 
WPA/WPA2 še vedno pogostokrat uporablja v poslovnih omrežjih. Na primer, 
mnogi starejši VoWiFi telefoni in druge naprave še ne podpirajo 802.1X/EAP 
avtentikacije  in rezultat je uporaba najmočnejše avtentikacije, ki jo naprave še 
omogočajo, PSK avtentikacije. Cena je lahko tudi razlog, da v marsikaterem 
manjšem podjetju ne implementirajo RADIUS strežnika in 802.1X/EAP 
avtentikacije, ampak se odločijo za cenejšo PSK avtentikacijo. 
Največji problem pri uporabi PSK avtentikacije v poslovnih omrežjih 
predstavlja socialni inženiring. PSK je isti na vseh WLAN napravah, in če končni 
uporabnik ne hote izroči PSK hekerju, je ogrožena varnost WLAN omrežja. V 
primeru, da zaposleni zapusti podjetje, je potrebno zamenjati 256 bitni PSK na 
vseh napravah, da ohranimo varno okolje. Ker je PSK enaka za vse uporabnike, je 
potrebno vpeljati striktno varnostno politiko, da lahko samo varnostni 
administrator WLAN omrežja, pozna geslo oziroma PSK. To seveda povzroči nov 
administrativni problem, zaradi dela, ki je vloženo v ročno nastavljanje vsake 
mobilne naprave. 
Več proizvajalcev poslovnih WLAN naprav je prišlo s kreativnimi rešitvami 
za uporabo WPA/WPA2-Personal avtentikacije, ki rešujejo največji problem, 
uporabo istega gesla za dostop do brezžičnega omrežja. Vsaka brezžična naprava 
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ali uporabnik  bo imel svoj unikaten PSK za WLAN. Baza unikatnih PSK-jev 
povezanih z uporabniki ali napravami mora biti shranjena na dostopni točki ali 
WLAN krmilniku. Posamezen uporabnik pridobi unikatno PSK, ki je lahko 
ustvarjena dinamično ali statično. Avtentikator vzdržuje bazo vsake individualne 
PSK za vsakega posameznega uporabnika. Generirane PSK imajo lahko tudi 
časovno omejeno veljavnost. Unikatna časovno omejena PSK je lahko 
uporabljena v WLAN omrežjih za goste kot nadomestek za bolj  tradicionalne 
poverilnice z uporabniškim imenom in geslom. Proizvajalcem lastne PSK rešitve 
omogočajo izvedbo  unikatnih poverilnic, brez uporabe kompleksne 802.1X /EAP 
rešitve. Socialni inženiring in napadi s surovo silo s pomočjo slovarja so še vedno 
mogoči, vendar težje izvedljivi, če so uvedene unikatne PSK. Če je odkrita 
unikatna PSK, administrator prekliče samo to PSK in ne nastavlja več vseh 
dostopovnih točk in uporabniških naprav. 
Proizvajalcem lastna rešitev PSK avtentikacije zna biti zelo koristna za 
naprave, ki ne podpirajo 802.1X/EAP avtentikacije in precejšnja izboljšava v 
primerjavi z standardno WPA/WPA2-Personal avtentikacijo. Proizvajalcem lastna 
rešitev PSK avtentikacije zagotavlja unikatne uporabniške poverilnice, ki jih 
standardna PSK ne more, hkrati pa ne potrebuje niti približno tako kompleksne 
konfiguracije kot je potrebna za 802.1X/EAP avtentikacijo. Kljub temu, je 
priporočljivo uvesti še dodatne dostopne liste ali politiko požarne pregrade za 
naprave, ki uporabljajo proizvajalcem lastno rešitev PSK avtentikacije.    
4.4 802.1X/EAP avtentikacija 
IEEE 802.1X ni specifični standard brezžičnih omrežij  in je pogostokrat 
napačno naveden kot 801.11x. 802.1X je standard za kontrolo dostopa, ki temelji 
na vhodno/izhodnem vmesniku in zagotavlja avtentikacijsko strukturo, ki 
dovoljuje ali ne dovoljuje prehod prometa skozi vmesnik in s tem dostop do 
omrežnih virov. Izveden je lahko v brezžičnem ali žičnem omrežju in je sestavljen 
iz treh glavnih komponent: 
 odjemalec: naprava s programsko opremo, ki zahteva avtentikacijo in 
dostop do omrežnih virov. Vsak odjemalec ima unikatno avtentikacijsko 
poverilnico, ki je preverjena s strani avtentikacijskega strežnika; 
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 avtentikator: naprava, ki blokira ali spušča promet skozi vhodno/izhodni 
vmesnik. Avtentikacijski promet normalno prehaja mimo avtentikatorja, 
med tem ko je ves ostali promet blokiran, dokler ni preverjena identiteta 
odjemalca. Avtentikator ali overitelj vzdržuje dva virtualna vmesnika, 
nenadzorovani in nadzorovani vmesnik. Nenadzorovani vmesnik omogoča 
prehod EAP avtentikacijskega prometa, nadzorovani vmesnik pa blokira 
preostali promet, dokler odjemalec ni preverjen; 
 avtentikacijski strežnik: strežnik, ki overi poverilnico odjemalca, ki 
zahteva prehod in obvesti avtentikatorja, da je odjemalec avtoriziran. 
Avtentikacijski strežnik vzdržuje bazo uporabnikov ali pa je posredovalni 
strežnik za zunanjo LDAP podatkovno bazo za avtentikacijo uporabniških 
poverilnic. 
4.4.1 Odjemalec 
Odjemalec je naprava, ki mora biti potrjena  s strani avetentikacijskega 
strežnika preden lahko dostopa do omrežnih virov. Z komunikacijo z 
avtentikacijskim strežnikom uporablja EAP protokol na sloju 2. Odjemalcu ni 
dovoljeno komunicirati na višjih nivojih (sloji 3-7), dokler njegova identiteta ni 
potrjena na sloju 2 s strani avtentikacijskega strežnika.  
Odjemalec je v bistvu programska oprema na Wi-Fi napravi, kjer je 
konfigurirana zaščita uporabnika WLAN omrežja in je nikakor ne smemo mešati 
z gonilnikom 802.11 radia. Polno funkcionalni odjemalec za poslovna omrežja 
omogoča podporo za ethernet adapter in več 802.11 mrežnih adapterjev, če je 
potrebno. Dober odjemalec je ravno tako pomemben člen pri zagotovitvi zaščite 
WLAN omrežja, kot avtentikator in avtentikacijski strežnik. Obstaja več tipov 
odjemalčeve programske opreme: 
• odjemalec integriran v operacijski sistem; 
• odjemalska programska oprema proizvajalca 802.11 radio čip seta; 
• odjemalska programska oprema specifičnega proizvajalca WLAN naprav; 
• univerzalna odjemalska programska oprema. 
Najpogostejši je integriran odjemalec v operacijski sistem, ki podpira 
kakršen koli 802.11 radio, ter zanj ni potrebno doplačilo. Slaba lastnost 
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odjemalcev znotraj operacijskih sistema je, da so zaradi razširjenosti le-teh, veliko 
pogostejša tarča hekerjev kakor programska oprema specifičnega proizvajalca. 
Pozorni moramo biti tudi, kateri EAP protokol podpirajo. Včasih ima kakšen 
proizvajalec 802.11 radio čipa na prenosniku pred nastavljeno svojo odjemalsko 
programsko opremo, ki pa ni združljiva z vsakim prenosnikom. Že iz imena 
programske opreme specifičnega proizvajalca je razvidno, da podpira samo 
WLAN kartico tistega proizvajalca. Vedno je pomembno, da se ujame specifična 
verzija gonilnikov za WLAN kartico, s specifično verzijo odjemalca, ki ga je 
zagotovil proizvajalec WLAN kartice. 
Univerzalna programska oprema, ki zagotavlja funkcionalnost odjemalca 
deluje z WLAN radiji različnih proizvajalcev, omogoča širok nabor nastavitvenih 
parametrov in podpira tako vgrajene kot dodatne varnostne lastnosti. Univerzalna 
odjemalska programska oprema lahko pogostokrat deluje na več operacijskih 
sistemih in napravah, na primer na prenosniku in WLAN čitalniku črtne kode. 
Glavna slaba lastnost univerzalne odjemalske opreme pa je cena. 
4.4.2 Avtentikator 
V kontekstu EAP avtentikacije ima avtentikator vlogo posrednika in spušča 
sporočila med odjemalcem in avtentikacijskim strežnikom, ki potujejo v preko 
EAP avtentikacijskega protokola. Termin avtentikator izvira iz 802.1X standarda, 
ki je standard kontrole dostopa na osnovi fizičnega vmesnika. 802.1X  v bistvu 
blokira promet, dokler se ne zgodi uspešna EAP avtentikacija na sloju 2. 
V 802.3 Ethernet omrežju je avtentikator stikalo, v brezžičnem 802.11 
omrežju pa je avtentikator dostopovna točka. V primeru, da je 802.1X varnostna 
rešitev uporabljena skupaj z WLAN krmilnikom, je avtentikator WLAN krmilnik. 
Avtentikator mora poznati kdo zagotavlja listo uporabnikov, kar je vloga 
avtentikacijskega strežnika. Ko konfiguriramo WLAN krmilnik ali dostopovno 
točko je potrebno usmeriti avtentikator proti avtentikacijskemu strežniku, ki je 
tipično RADIUS strežnik. Za komunikacijo  avtentikatorja z RADIUS strežnikom 
je potrebno nastaviti IP naslov in UDP vrata RADIUS strežnika ter skupni skriti 
ključ. Skupni skriti ključ je potreben samo za potrditev in šifriranje 
komunikacijske povezave med avtentikatorjem in avtentikacijskim strežnikom. 
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4.4.3 Avtentikacijski strežnik 
Avtentikacijski strežnik preverja poverilnice odjemalcev, ki zahtevajo 
dostop in obvešča avtentikatorja, da je bil odjemalec avtoriziran. Avtentikacijski 
strežnik vzdržuje uporabniško bazo ali pa je posredovalni strežnik za zunanjo 
podatkovno bazo za avtentikacijo uporabniških poverilnic. Kot avtentikacijski 
strežnik se običajno uporablja RADIUS strežnik, lahko pa se tudi drugi. Vsaka 
podatkovna baza,  skladna z LDAP protokolom se lahko uporablja kot 
avtentikacijski strežnik. Enostaven protokol za dostop do imenika LDAP je 
aplikacijski protokol za poizvedbe in spremembe imeniških storitev, ki potekajo 
preko TCP/IP omrežja. V bistvu se lahko uporablja kakršen koli protokol za 
komunikacijo z strežnikom, ki ima izvorno zbirko podatkov o uporabnikih. 
Avtentikacijski strežnik na primer RADIUS, ki ima izvorno zbirko podatkov,  ima 
lahko še vedno potrebo, da se povezuje z drugimi bazami podatkov in drugimi 
sistemi. V praksi je običajna kombinacija baz uporabnikov, na primer uporabniški 
računi preprostih naprav kot so VoWiFi telefoni, ki se nahajajo na RADIUS 
strežniku se kombinirajo z uporabniškimi računi zaposlenih, ki se nahajajo na 
strežniku z aktivnim imenikom. Uporabniške baze so lahko UNIX, Microsoft 
Active Directory, Novell ali SQL podatkovne baze.  
Nekateri proizvajalci WLAN krmilnikov omogočajo direktne poizvedbe 
avtentikatorja (WLAN krmilnik) do LDAP podatkovne baze. Naraščajoči trend je 
direktna povezava avtentikatorja z aktivnim imenikom namesto povezave preko 
RADIUS strežnika. Ta metoda ima lahko omejitve za določene postavitve,  
vendar pa je zaželena za podjetja, ki želijo povečati avtentikacijske zmožnosti, ki 
jih omogoča RADIUS strežnik. Medtem ko integracija LDAP in direktne 
povezave aktivnega imenika raste, je RADIUS prisoten že dolgo časa pri zaščiti 
brezžičnih omrežij in daleč najpogostejša oblika avtentikacijskega strežnika. 
4.5 Razširljivi avtentikacijski protokol EAP 
Razširljivi avtentikacijski protokol EAP kot je definiran v IETC RFC 2284 
zagotavlja podporo mnogim avtentikacijskim metodam. Originalno je bil sprejet 
za uporabo s PPP protokolom, po redefiniciji v IETC RFC3748 pa se uporablja z 
802.1X standardom za kontrolo dostopa. 
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EAP je protokol na sloju 2 in že po imenu sodeč zelo fleksibilen. Obstajajo 
mnoge oblike, nekatere med njimi so last proizvajalcev, kot Cisco LEAP, spet 
druge so standardizirane kot na primer EAP-TLS. Nekatere zagotavljajo 
enosmerno avtentikacijo, druge dvosmerno, tako imenovano medsebojno 
avtentikacijo. Medsebojna komunikacija ne zahteva, da samo avtentikacijski 
strežnik preveri odjemalčevo identifikacijo, temveč tudi, da odjemalec preveri 
identifikacijo avtentifikacijskega strežnika. Večina tipov EAP protokola, ki 
zahtevajo medsebojno avtentikacijo uporablja na strežniški strani certifikat za 
preverjanje avtentikacijskega strežnika. Certifikat na strežniški strani, se uporablja 
tudi za vzpostavitev šifriranega tunela. 
802.1X je avtorizacijski okvir s tremi komponentami odjemalcem, 
avtentikatorjem in avtentikacijskim strežnikom, čigar glavni namen je avtorizacija 
odjemalca za uporabo mrežnih virov. Odjemalcu ne bo dovoljeno komunicirati na 
višjih slojih (3-7), dokler njegova identiteta ne bo potrjena na sloju 2. EAP je 
protokol na sloju 2 uporabljen znotraj 802.1X okvira. 
  
EAP avtentikacijska sporočila se prenašajo znotraj EAPOL okvirjev (angl. 
EAP over LAN) , pet glavnih tipov EAPOL sporočil je podano v spodnji tabeli. 
 
Tip paketa Ime Opis 
0000 0000 EAP-Packet Ovit EAP okvir – najpogostejši okvir 
0000 0001 EAPOL-Start Okvir za začetek EAP procesa 
0000 0010 EAPOL-Logoff 
Okvir za zaključek EAP seje in zaprtje virtualnih 
vmesnikov 




Okvir za pošiljanje opozoril, (SNMP trap) virtualnim 
vmesnikom 
Tabela 2: Tabela EAPOL sporočil [10] 
Gonili komponenti EAP izmenjave sta odjemalec in avtentikacijski strežnik, 
ki uporabljata EAP protokol za medsebojno komunikacijo na sloju 2. Avtentikator 
je posrednik med obema napravama, in vzdržuje dva virtualna vmesnika: 
nenadzorovani in nadzorovani vmesnik. Ko avtentikator odpre nenadzorovani 
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vmesnik omogoči prehod EAP avtentikacijskega prometa, nadzorovani vmesnik 
pa blokira ves ostali promet, dokler odjemalec ni avtenticiran. Ko je nadzorovani 
vmesnik odprt, steče promet vseh višjih slojev. 
Uporabniška 802.11 naprava vzpostavi povezavo na sloju 2 z dostopno 
točko s pomočjo asociacije in pridružitve BSS-u, in ostaja vzpostavljena med 
celotnim potekom 802.1X/EAP avtentikacije, dokler odjemalec ni avtenticiran. 
Slika 4 prikazuje korake osnovne EAP avtentikacije. 

































13  Nadzorovani vmesnik je odprt
Nenadzorovani vmesnik je odprt
 
Slika 3: Koraki osnovne 802.1X avtentikacije [9] 
 
Kot je razvidno iz četrtega koraka, je odjemalčevo uporabniško ime v 
čistopisu, kar je varnostno tveganje. Prav tako je v korakih 6 do 9 uporabljena 
šibka metoda zaščite RADIUS sporočil z zgoščevalnim algoritmom. Ta izmenjava 
sporočil je lahko zajeta z WLAN protokol analizatorjem, zgoščevalni algoritmi pa 
se lahko razbijejo z napadom s pomočjo slovarja izven komunikacije. Z drugimi 
besedami, je predstavitev odjemalčeve identitete in preverjanje odjemalčevih 
poverilnic varnostno tveganje. Vse od sprejetja EAP avtentikacije so bile odkrite 
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številne slabosti različnih EAP avtentikacijskih metod. Najbolj varne metode EAP 
avtentikacije, ki se jih uporablja danes, izkoriščajo tunelsko avtentikacijo za 
prenašanje identifikacijskih poverilnic. 
Razširljivi avtentikacijski protokol EAP omogoča prenos različnih 
odjemalskih poverilnic (gesla, digitalni certifikati, žetonske kartice, biometrika, 
itd.) in uporabo različnih metod avtentikacije, ki omogočajo boljšo ali slabšo 
varnostno zaščito. V tabeli 3, lahko vidimo primerjavo EAP protokolov. 
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Tabela 3: Primerjava EAP protokolov [10] 
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4.6 Varnostno šibki EAP protokoli 
Obstajajo starejši EAP protokoli, ki so zelo dovzetni za različne napade, 
vključujoč socialni inženiring in napade z uporabo slovarja izven omrežja. Ti 
protokoli so bili v uporabi nekoč, sedaj pa so popolnoma nesprejemljiva varnostna 
rešitev v poslovnih omrežjih, saj so na voljo precej varnejši protokoli. 
4.6.1 EAP–MD5 
EAP - Message Digest 5 je precej enostaven EAP protokol, konceptualno 
zelo podoben osnovnemu EAP tipu. Uporabljal se je za avtentikacijo vmesnikov v 
žičnih omrežjih, v brezžičnih omrežjih pa ni zaživel, zaradi varnostnih 
pomanjkljivosti. Bistvene pomanjkljivosti so: 
• ne zagotavlja medsebojne avtentikacije; avtenticiran je samo odjemalec, ne 
pa tudi strežnik, šifrirna metoda pa je statični WEP ali brez šifriranja; 
• uporabniško ime se prenaša v čistopisu; če heker pozna uporabnika, lahko 
poizkuša pridobit geslo z socialnim inženiringom; 
• uporaba šibkega MD5 zgoščevalnega algoritma, ki je zelo dovzeten na 
napade s pomočjo slovarja izven povezave. 
4.6.2 EAP–LEAP 
EAP – Lightweight Extensible Autentication Protocol, je bil zelo uspešen 
EAP protokol, ki se je uporabljal v poslovnih omrežjih mnogo let. Za razliko od 
EAP-MD5 opravlja psevdo-medsebojno avtentikacijo. Zgoščevalni algoritem 
uporabljen skupaj z MS-CHAPv2 potrjuje da imata obe strani isto geslo z uporabo 
skupnega avtentikacijskega procesa. EAP-LEAP ni TLS tunelski avtentikacijski 
protokol in ni standardiziran, saj je Cisco-ov lastni avtentikacijski protokol. 
Glavne slabosti so: 
• uporabniško ime je v čistopisu, zatorej je ranljiv za sociali inženiring; 
• šibek MS-CHAPv2 zgoščevalni algoritem je ranljiv na napade s pomočjo 
slovarja izven povezave; 
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• Psevdo-medsebojna avtentikacija; LEAP uporablja MS-CHAPv2, ki sam 
po sebi podpira obojestransko avtentikacijo, vendar ob konfiguraciji zagotovimo 
samo uporabniško ime in geslo in ni nobene konfiguracije za preverjanje 
identitete strežnika. Na ta način je EAP-LEAP protokol ranljiv za napade 
sleparske dostopovne točke. 
4.7 Varnostno močnejši EAP protokoli 
Varnostno močnejši EAP protokoli temeljijo na TLS avtentikaciji in/ali na 
TLS tunelski avtentikaciji. Transport Layer Security je šifrirni protokol, ki 
zagotavlja varnost transportnega sloja. Za razliko od EAP-MD5 in EAP-LEAP, ki 
imata samo eno odjemalsko identiteto, imajo EAP metode, ki temeljijo na tunelski 
avtentikaciji dve odjemalski identiteti, zunanjo in notranjo. Zunanja identiteta je v 
bistvu lažno uporabniško ime, notranja identiteta pa je prava identiteta odjemalca. 
Zunanja identiteta odjemalca je v čistopisu in zunaj šifriranega tunela, med tem ko 
je notranja identiteta zaščitena v TLS tunelu. 
4.7.1 EAP-PEAP 
EAP-Protected Extensible Authentication Protocol kreira šifriran TLS tunel 
znotraj katerega se potrdi odjemalčeva notranja identiteta. Odjemalčeva identiteta 
in poverilnice so vedno šifrirane znotraj vzpostavljenega TLS tunela. 
EAP–PEAP je verjetno najbolj pogosta in najširše podprta EAP metoda 
uporabljena za WLAN zaščito. Razvijala se je kot skupni projekt treh podjetji 
Cisco, Microsoft in RSA Security. Nesoglasja med Cisco-m in Microsoft-om so 
privedla do razvoja več verzij, tri glavne so: 
• EAP-PEAPv0 (EAP-MSCHAPv2) 
• EAP-PEAPv0 (EAP-TLS) 
• EAP-PEAPv1 (EAP-GTC)  
EAP-PEAP pogostokrat označujejo kot EAP znotraj EAP (EAP inside 
EAP), ker je avtentikacijski protokol znotraj TLS tunela še en tip EAP protokola. 
PEAPv0 in PEAPv1 se nanašata na zunanjo avtentikacijsko metodo in sta 
mehanizma, ki kreirata varni TLS tunel za zaščito notranjega avtentikacijskega 
prenosa. EAP protokoli, ki se nahajajo znotraj oklepajev, pa se nanašajo na 
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notranji EAP protokol. Glavna razlika med temi tremi verzijami je notranji EAP 
protokol, ki je uporabljen v TLS tunelu. 
EAP-PEAP proces vključuje dve fazi: 
Faza 1: Odjemalec najprej preveri avtentikacijski strežnik, s čimer se izogne 
povezovanju v sleparska omrežja. EAP-PEAPv0 kreira varen TLS tunel med 
odjemalcem in avtentikacijskim strežnikom. 
Faza 2: TLS tunel ščiti izmenjavo avtentikacijskih sporočil med odjemalcem 
in avtentikacijskim strežnikom. Avtentikacijski strežnik pošle avtentikatorju 
(dostopni točki) šifrirni material za izgradnjo novih šifrirnih ključev. 
EAP-PEAPv0 (EAP-MSCHAPv2) je razvil Microsoft z implementacijo 
svoje avtentikacijske metode MSCHAPv2. Ker je Microsoft dominantni igralec 
pri uporabniških in strežniških operacijskih sistemih so ga hitro podprli vsi večji 
proizvajalci RADIUS strežnikov in postal je najpogostejša oblika EAP-PEAP 
protokola. Protokol za avtentikacijo znotraj tunela je EAP-MSCHAPv2, 
poverilnice, ki jih uporablja ta verzija PEAP-a pa so uporabniška imena in gesla. 
Digitalni certifikati na strani uporabnika se ne uporabljajo in niso podprti. 
EAP-PEAPv0 (EAP-TLS) je še en tip PEAP avtentikacijske metode 
Microsoft-a. Kot notranjo avtetikacijsko medtodo uporablja EAP-TLS protokol. 
EAP-TLS zahteva uporabo digitalnega certifikata na strani uporabnika, ki se 
preverja znotraj TLS tunela. Uporabniško ime ni potrebno za avtentikacijo, ker se 
v ta namen uporablja digitalni certifikat uporabnika. EAP-TLS se lahko uporablja 
tudi kot samostojni EAP avtentikacijski protokol. 
EAP-PEAPv1 (EAP-GTC) je Cisco-va verzija PEAP avtentikacijske 
metode, ki uporablja EAP-Generic Token Card protokol za notranjo avtentikacijo. 
EAP-GTC je definiran v IETF RFC 3748 in je bil razvit za zagotavljanje 
medsebojne obratovalnosti z napravami z varnostnim žetonom za enkratno geslo, 
kot je rešitev RSA SecureID. Čeprav je EAP-GTC protokol namenjen napravam z 
varnostnim žetonom, pa se lahko kot poverilnici uporabljata uporabniško ime in 
geslo. Ko se EAP-GTC protokol uporablja znotraj PEAPv1 tunela se kot 
poverilnici uporabljata uporabniško ime in geslo. 
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4.7.2 EAP-TTLS 
EAP-Tunneled Transport Layer Security sta prvotno razvila Certicom in 
Funk Software (sedaj v lasti Juniper Networks) in je definiran v RFC 5281. Tako 
kot PEAP uporablja TLS tunele za zaščito manj varnih notranjih avtentikacijskih 
metod. Od daleč gledano, so razlike med njima minimalne, največja razlika med 
tema metodama je, da EAP-TTLS podpira več notranjih avtentikacijskih metod, 
kot na primer starejše metode PAP, CHAP, MS-CHAP, MS-CHAPv2. EAP-
TTLS podpira tudi uporabo EAP protokolov kot notranjo avtentikacijo. 
Za kreiranje TLS tunela pri EAP-TTLS metodi je potreben digitalni 
certifikat na strani strežnika, medtem ko na strani uporabnika ni nujen. Njegova 
uporaba je odvisna od tipa uporabljene notranje avtentikacijske metode, 
največkrat so poverilnice odjemalca uporabniška imena in gesla, ker jih je najlažje 
implementirati. 
EAP-TTLS metoda avtentikacije je precej razširjena in uporabljena v 
mnogih poslovnih omrežjih. Čeprav je EAP-TTLS skoraj identičen EAP-PEAP, 
pa ni podprt v Microsoft-ovem operacijskem sistemu. 
4.7.3 EAP-TLS 
EAP-Transport Layer Security je definiran v RFC 5216 in je zelo razširjen 
varnostni protokol. EAP-TLS metoda avtentikacije temelji na avtentikaciji z 
digitalnimi certifikati, ki trenutno velja za najmočnejšo avtetikacijsko metodo v 
WLAN omrežjih. Prednosti takšnega načina avtentikacije so naslednje: 
• avtentikacija uporabnikov in strežnikov poteka avtomatično in je praktično 
nevidna za uporabnike; 
• temelji na uporabi javnega ključa in ni ranljiv za napade z uporabo 
slovarja; 
• v avtentikacijskem procesu se medsebojno določi potreben material za 
generiranje šifrirnih ključev. 
EAP-TLS zahteva z razliko od EAP-PEAP in EAP-TTLS uporabo unikatnih 
digitalnih certifikatov na obeh straneh. To v poslovnih omrežjih zahteva 
vzpostavljanje infrastrukture javnih ključev. Infrastruktura javnih ključev PKI se 
sestoji iz niza vlog, politik in postopkov potrebnih za generiranje, upravljanje, 
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izmenjavo, uporabo, hranjenje in preklic digitalnih certifikatov ter javnih ključev. 
Večina podjetji smatra upravljanje, varovanje in vzdrževanje infrastrukture javnih 
ključev PKI kot nepotrebno breme, zato, če le ta že ni implementirana EAP-TLS 
ne bo prva izbira za zagotovitev varnosti v WLAN omrežju. 
4.7.4 EAP-FAST 
EAP-Flexible Authentication via Secure Tunneling je v razvil Cisco, za 
zamenjavo EAP-LEAP protokola. Protokol je bil razvit z namenom odprav 
pomanjkljivosti LEAP protokola in ohranitve enostavne izvedbe. Dolgo časa je bil 
Cisco-v lastni protokol, dokler ga ni standardizirala IETF z RFC 4851, kasneje pa 
skladnost z WPA2 certifikatom potrdila še WI-Fi Alliance. 
EAP-FAST omogoča tako medsebojno avtentikacijo kot tudi tunelsko 
avtentikacijo, podobno kot EAP-PEAP in EAP-TLS, vendar ne uporablja 
standardnih digitalnih certifikatov za kreiranje TLS tunela. Namesto njih 
uporablja zaščitena dostopovna priporočila imenovana PAC (angl. Protected 
Access Credential). 
EAP-FAST deluje v treh fazah: 
faza 0: faza za avtomatsko rezervacijo PAC, s pomočjo avtentikacijskega 
Diffie-Hellman protokola (PAC se lahko namesti uporabnikom tudi ročno); 
faza 1: vzpostavitev varnega TLS tunela s pomočjo avtentikacije z uporabo 
PAC; 
faza 2: avtentikacja uporabnika znotraj šifriranega tunela. 
EAP-FAST podpira več metod notranje avtentikacije, med njimi tudi 
digitalne certifikate uporabnikov, tako kot EAP-TLS. Za notranjo avtentikacijo se 
običajno uporablja EAP-GTC protokol, ko se uporabljata uporabniško ime in 
geslo za identifikacijo uporabnika. 
4.8 Generacija dinamičnih šifrirnih ključev 
Čeprav 802.1X/EAP avtentikacijski proces ne potrebuje šifriranja, pa ga 
zelo priporoča. Namen 802.1X/EAP procesa je avtentikacija in avtorizacija 
uporabnika, stranski produkt pa generacija in distribucija dinamičnih šifrirnih 
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ključev. EAP protokol, ki uporablja medsebojno avtentikacijo zagotavlja material, 
ki se lahko uporabi za dinamično generacijo šifrirnih ključev. 
Uporaba statičnega šifrirnega ključa je prava administrativna mora, ker isti 
šifrirni ključ uporablja veliko uporabnikov in ga je s pomočjo socialnega 
inženiringa lahko razkriti. Prednost dinamičnih ključev je, da ima vsak uporabnik 
drugačen in unikaten ključ, katerega ni moč razkriti z socialnim inženiringom. 
Ko EAP okvir izmenja podatke potrebne za vzajemno avtentikacijo, imata 
oba, avtentikacijski strežnik in odjemalec informacijo drug o drugem, zaradi 
izmenjave poverilnic. Ta novo nastala informacija  je uporabljena kot semenski 
material za generacijo enakih dinamičnih šifrirnih ključev tako za odjemalca kot 
za avtentikacijski strežnik. Ti dinamični šifrirni ključi so generirani za posamezno 
sejo in posameznega uporabnika, kar pomeni, da se vsakič, ko se odjemalec 
avtenticira, generira nov ključ in tako ima vsak uporabnik unikaten ključ. 
4.8.1 Proces štiristranskega rokovanja 
802.11-2007 standard definira varnostno robustno omrežje RSN in 
varnostno robustno omrežno asociacijo RSNA. Dve napravi morata vzpostaviti 
postopek za medsebojno avtentikacijo in asociacijo ter generacijo dinamičnih 
ključev skozi proces imenovan štiristransko rokovanje (angl. 4-Way Handshake). 
RSNA predpisuje metodo dinamičnega upravljanja šifrirnih ključev, ki 
vsebuje pet ločenih ključev. Del RSNA procesa je generiranje dveh glavnih 
ključev imenovanih Groupe Master Key (GMK) in Pairwise Master Key (PMK). 
PMK je generiran kot rezultat 802.1X/EAP avtentikacije, lahko pa tudi kot 
rezultat PSK avtentikacije. Glavna ključa sta osnovi za snovanje končnih 
dinamičnih ključev, uporabljenih za šifriranje in dešifriranje. Končna šifrirna 
ključa sta znana kot Pairwise Transient Key (PTK) in Group Temporal Key 
(GTK). PTK se uporablja za šifriranje in dešifriranje prometa posameznega 
uporabnikov (angl. Unicast), GTK pa za šifriranje in dešifriranje prometa za 
razpršeno oddajanje (angl. Broadcast) in prometa za več prejemnikov (angl. 
Multicast). 
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Zadnja ključa sta generirana med štiristransko EAP izmenjavo okvirjev, ki 
se imenuje štiristransko rokovanje. Štiristransko rokovanje bo vedno izmenjava 
zadnjih štirih okvirjev med 802.1X/EAP ali PSK avtentikacijo.  
4.8.2 TKIP šifrirna metoda 
Varnostno robustno omrežje kot opcijsko šifrirno metodo definira Temporal 
Integrity Protocol (TKIP). Ta metoda uporablja RC4 šifrirni algoritem, tako kot 
WEP šifrirna metoda in predstavlja izboljšavo WEP metode in odpravlja njene 
številne slabosti. 
TKIP uporablja 128-bitni ključ, ki ga kombinira z 48-bitnim 
inicializacijskim vektorjem (IV), ter izvornim in ponornim naslovom v 
kompliciranem procesu mešanja paketov (angl. Per-Packet Key Mixing). Ta 
proces mešanja paketov preprečuje kolizije inicializacijskeega vektorja in napade 
zaradi šibkega ključa. Dodatno TKIP uporablja močnejšo kontrolo identitete 
podatkov imenovano preverjanje neokrnjenosti sporočila (angl. Message Integrity 
Chek -   MIC), za preprečevanje napada s premetavanjem bitov. Vsi TKIP šifrirni 
ključi so dinamično generirani kot rezultat štiristranskega rokovanja. 
WEP šifriranje doda osem dodatnih zlogov režije v 802.11 podatkovni 
okvir,  TKIP pa zaradi podaljšanega inicializacijskega vektorja in preverjanja 
neokrnjenosti sporočila skupno dvajset zlogov režije. Ker TKIP uporablja RC4 
šifrirni algoritem in je v bistvu izboljšani WEP, je veliko proizvajalcev izdalo 
WPA nadgradnjo programske opreme, ki prvotnim WEP karticam omogoča 
uporabo TKIP šifriranja. 
4.8.3 CCMP/AES šifrirna metoda 
Privzeta šifrirna metoda definirana v 802.11 amandmaju je znana kot 
Counter Mode with Cipher Block Chaining Message Authentication Code 
Protocol (CCMP). Ta metoda uporablja Advanced Encryption Standard (AES) 
algoritem ali tudi Rijndael algoritem. 
CCMP/AES uporablja 128-biti šifrirni ključ in podatke šifrira v fiksne 128-
bitne bloke. Uporabljen je osem zlogovni MIC, ki se smatra za znatno močnejšega 
od tistega uporabljenega v TKIP. Zaradi moči AES šifrirnega algoritma proces 
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mešanja paketov ni potreben. Vsi CCMP šifrirni ključi so dinamično generirani 
kot rezultat štiristranskega rokovanja. 
CCMP/AES šifriranje doda šestnajst dodatnih zlogov režije v 802.11 
podatkovni oktet. Ker je AES šifrirni algoritem procesorsko zahteven, starejše 
802.11 naprave nimajo dovolj procesorske moči za opravljanje AES kalkulacij in 
se jih ne da programsko nadgraditi. Za podporo WPA2 jih je potrebno strojno 
nadgraditi. 
4.9 Segmentiranje prometa 
Segmentacija je ključni del načrtovanja omrežja. Ko je uporabnik enkrat 
avtoriziran na omrežne vire, lahko uporabniški promet omejimo na katere vire 
lahko dostopa in kam je lahko namenjen. Segmentacijo lahko dosežemo z 
različnimi sredstvi, kot so požarne pregrade, usmerjevalniki, VPN-ji in VLAN-i. 
Najbolj pogosta strategija segmentiranja prometa v brezžičnih 802.11 omrežjih je 
segmentacija na sloju 3 z uporabo VLAN-ov, ki so povezani na različna 
podomrežja. Segmentacija je pogostokrat prepletena z nadzorom dostopa glede na 
vlogo uporabnika. 
4.9.1 Virtualna lokalna omrežja 
Virtualna lokalna omrežja (angl. Virtual Local Area Network – VLAN) se 
uporabljajo za ločevanje broadcast domen v omrežju na sloju 2 in so mnogokrat 
uporabljena za omejevanje dostopa do omrežnih virov ne glede na fizično 
topologijo omrežja. Množično se uporabljajo v 802.3 omrežjih zaradi 
segmentacije in varnostnih namenov. 
V brezžičnih omrežjih je lahko posamezen SSID povezan s posameznim 
VLAN-om in uporabniki so lahko segmentirani z SSID/VLAN parom, čeprav 
komunicirajo skozi isto dostopovno točko. Vsak SSID ima lahko ločene varnostne 
nastavitve. Večina proizvajalcev ima lahko do šestnajst brezžičnih VLAN-ov z 
možnostjo segmentacije uporabnikov v tri ločene domene na sloju 3. Pogosta 
strategija je konfiguracija VLAN-ov za goste, govorni in podatkovni promet. 
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VLAN gosti: SSID povezan z VLAN-om gosti ne bo imel nobene varnosti 
in uporabniki ne bodo imeli dostopa do omrežnih virov in bodo usmerjeni proti 
izhodu v internet. 
VLAN govor: SSID povezan z VLAN-om govor, bi lahko uporabljal 
varnostno rešitev WPA2-Passphrase in uporabniški VoWiFi telefoni so usmerjeni 
proti VoIP strežniku, ki zagotavlja QoS storitve lastne proizvajalcu skozi VLAN. 
VLAN podatki: SSID povezan z VLAN-om podatki, uporablja visok nivo 
varnostne zaščite kot je WPA2-Enterprise in dostopno lista omogoča 
uporabnikom dostop do vseh omrežnih virov, ko so enkrat avteticirani. 
V omrežju z WLAN krmilnikom so vse VLAN, SSID in varnostne 
nastavitve izvedene na WLAN krmilniku in potem poslane do vitkih dostopovnih 
točk. V primeru uporabe samostojnih dostopovnih točk, so VLAN-i kreirani na 
stikalih in povezani z SSID in varnostnimi nastavitvami, ki so nastavljene na 
samostojnih dostopovnih točkah. 
4.9.2 Nadzor dostopa glede na vlogo uporabnika 
RBAC ima namen omejiti dostop do omrežnih virov glede na avtorizacijo 
uporabnika. Večina WLAN krmilnikov ima RBAC zmožnosti. Tri glavne 
komponente RBAC pristopa so uporabniki, vloge in dovoljenja. 
Kreirane so lahko ločene vloge, kot so vloga uprave, vloga marketinga, 
vloga prodaje. Posameznikom ali skupinam uporabnikov je dodeljena ena od teh 
vlog. Dovoljenja so lahko definirana na sloju 2 (MAC filtri), na sloju 3 (dostopne 
liste), na slojih 4-7 (pravila na požarni pregradi) in omejevanje pasovne širine. 
Vse ta dovoljenja so lahko časovno odvisna in povezana z vlogami. Ko se 
uporabniki brezžičnega omrežja avtenticirajo preko WLAN-a pridobijo 
dovoljenja, ki so vezana na vloge, ki jim pripadajo. Na primer, uporabniki, ki se 
asociirajo z SSID gosti se povežejo v VLAN gosti, avtenticirajo preko pristopnega 
portala in jim je dodeljena vloga gosti. Vloga za goste ima lahko omejitev 
pasovne širine na 100 kbit/s in jim omogoča samo uporabo logičnih vrat 80 
(HTTP), 25 (SMTP) in 110 (POP) med delovnim časom. Ta scenarij bi preprečil 
gostom, ki dostopajo v internet, da bi zasegli celotno pasovno širino, jih omejil 
samo na dostop do spletnih strežnikov in elektronske pošte, med 7 in 15 uro. 
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Nadzor dostopa glede na vlogo uporabnika, omogoča granulacijo uporabnikov v 
WLAN omrežjih. 
4.10 Zaščita infrastrukture 
Pogostokrat spregledan vidik zaščite brezžičnega omrežja je zaščita 
infrastrukturne opreme. Poleg zaščite brezžičnih naprav pred krajo, je potrebno 
zaščititi upravljavske vmesnike, tako da je dostop omogočen samo pooblaščenim 
administratorjem omrežja. Zaščita opreme in vmesnikov se ne sme nikoli 
ignorirati v poslovnem brezžičnem 802.11 omrežju. 
4.10.1 Fizična zaščita 
Dostopovne točke in druga WLAN oprema za poslovna omrežja je lahko 
precej draga. Kljub temu, da so dostopovne točke običajno montirane v bližini 
stropa, je kraja še vedno problem. Na strop ali na steno lahko montiramo varna 
ohišja v katera vgradimo dostopovne točke. Dostopovne točke zaklenjene znotraj 
ohišij so varovane pred krajo in zaščitene pred poizkusi dostopa preko konzolnih 
vmesnikov. Varna ohišja morajo v nekaterih okoljih zadostiti tudi estetskim 
pogojem, da se dostopovna točka čim bolj zlije z okolico in je čim manj opazna. 
4.10.2 Zaščita vmesnikov 
Vsa infrastrukturna oprema brezžičnega omrežja mora biti dostopovna 
administratorjem preko upravljavskih vmesnikov. Oprema za poslovna omrežja se 
lahko konfigurira preko vmesnika z ukazno vrstico, spletnega vmesnika ali s 
pomočjo SNMP protokola. Vmesnik, ki se ne uporablja naj bo izklopljen, na 
primer, če administrator uporablja samo dostop z ukazno vrstico, naj bo spletni 
dostop izklopljen. Obvezno je potrebno spremeniti privzeta gesla vseh vmesnikov. 
Nekateri upravljavski vmesniki imajo privzeta gesla na več nivojih, na primer na 
administratorskem, uporabniškem, itd. Privzeta gesla na vseh teh nivojih je 
potrebno spremeniti. Uporabljena naj bodo močna gesla. 
Za dostop je potrebno uporabljati samo protokole, ki omogočajo šifriranje 
povezav, kot so SSH, HTTPS in SNMPv3. Na žalost marsikatera starejša oprema 
teh protokolov ne podpira. 
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Vpeljana naj bo praksa, da se na brezžične infrastrukturne naprave dostopa 
in upravlja zgolj iz žičnega omrežja. Če se napravo konfigurira z brezžične strani, 
lahko vsiljivec zajame brezžične pakete in vidi kaj konfigurira administrator. 
Poleg tega lahko pri brezžičnem dostopu v primeru nastavitvenih sprememb 
administrator izgubi povezavo z napravo. 
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5 Nadzor vdorov v brezžično omrežje 
Brezžično omrežje je zaradi narave medija, ki ga uporablja izpostavljeno 
številnim napadom, ki lahko povzročijo podjetju veliko gospodarsko škodo. 
Podjetja zelo različnih dejavnosti in velikosti vpeljujejo brezžična omrežja, da  bi 
olajšala dosegljivosti omrežnih virov in omogočila mobilnost svojih zaposlenih, z 
namenom povečanja produktivnosti. Hkrati se zavedajo ranljivosti in škode, ki jo 
lahko povzročijo napadi na brezžično omrežje, zato vpeljujejo sisteme za 
zaznavanje vdorov, ki nadzorujejo brezžično omrežje dan in noč. Ni neobičajno, 
da podjetja zaradi zaskrbljenosti zaradi možnih napadov sleparskih dostopovnih 
točk, postavljajo sisteme za zaznavanje vdorov, še preden postavijo brezžično 
omrežje. 
Varnostni sistemi za zaznavanje vdorov so se razvili, in mnogi sodobni 
sistemi poznajo metode za preprečevanje in ublažitev nekaterih znanih brezžičnih 
napadov. Medtem, ko ima večina sistemov distribuirano arhitekturo zaradi 
pokrivanja velikih poslovnih omrežij,  obstajajo tudi sistemi, ki se nahajajo na 
enem samem prenosnem računalniku. Večina sistemov za nadzor vdorov v 
brezžično omrežje deluje na sloju 2, na voljo pa so tudi sistemi, ki omogočajo 
zaznavanje potencialnih vdorov na sloju 1. 
5.1 Sistemi za zaznavanje vdorov v brezžičnih omrežjih 
V današnjem svetu so sistemi za zaznavanje vdorov v brezžična omrežja 
(angl. Wireless Intrusion Detection Systems – WIDS) mogoče nujni, četudi še ni 
postavljeno 802.11 brezžično omrežje. Brezžična tehnologija se lahko uporabi za 
vdor v žično poslovno omrežje, če fizični vmesniki niso ustrezno kontrolirani. 
Vsak posameznik ali tudi zaposleni lahko namesti sleparsko dostopovno točko in 
jo priključi v žično poslovno omrežje. Zaradi tega tveganja se veliko podjetij, kot 
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na primer banke in druge finančne institucije ter bolnice odločajo za postavitev 
sistemov za zaznavanje vdorov v brezžična omrežja, še preden postavijo 
brezžično omrežje za svoje zaposlene. Ko je postavljeno brezžično omrežje, je 
skoraj obvezna postavitev sistema za zaznavanje vdorov v brezžična omrežja, 
zaradi mnogih drugih napadov na brezžično omrežje, kot so napadi na odpoved 
storitve in ugrabitev omrežja. Tipični sistem za zaznavanje vdorov v omrežja ima 
zasnovo modela klient – strežnik, in je sestavljen iz treh komponent: WIDS 
strežnika, upravljavske konzole in senzorjev. 
WIDS strežnik je lahko programski strežnik ali strežnik v obliki 
samostojne naprave, ki deluje kot centralna točka za nadzor varnosti in zbiranja 
podatkov. Strežnik uporablja analizo na osnovi podpisa grožnje, analizo vedenja 
omrežja, analizo stanja protokolov in analizo radio frekvenčnega spektra za 
zaznavanje potencialnih nevarnosti. Analiza na osnovi podpisa grožnje išče 
vzorce, ki ustrezajo znani grožnji brezžičnim omrežjem. Analiza vedenja omrežja 
išče 802.11 anomalije. Protokol analiza secira informacije MAC sloja iz 802.11 
okvirja. Prav tako lahko analizira informacije na slojih 3 do 7, 802.11 
podatkovnih okvirjev, ki niso šifrirane. Spektralna analiza kontrolira radio 
frekvenčno statistiko, kot na primer moč signala in razmerje signal/šum. Lahko se 
izvaja tudi analiza zmogljivosti in pokritosti WLAN omrežja. 
Upravljavska konzola temelji na programski opremi in se uporablja za 
komunikacijo administratorja z WIDS strežnikom. Je programski vmesnik za 
administracijo in konfiguracijo strežnika in senzorjev. Upravljavska konzola se 
lahko uporablja tudi za 24/7 kontroliranje 802.11 brezžičnega omrežja. 
Senzorji v obliki strojne ali programske opreme so lahko strateško 
razporejeni, da poslušajo in beležijo 802.11 komunikacije. So oči in ušesa sistema 
za zaznavanje vdorov v brezžična omrežja in uporabljajo 802.11 radio za zbiranje 
informacij. Lahko so samostojne naprave ali pa dostopovne točke, ki delujejo v 
načinu poslušanja, kot pasivne naprave. Največkrat senzorji konstantno skenirajo 
vseh 14 kanalov 2.4 GHz frekvenčnega spektra in 23 kanalov 5 GHz 
frekvenčnega spektra. Interval skeniranja je po navadi nastavljen fiksno med 100 
ms in 1 sekundo. Lahko jih nastavimo, da poslušajo na enem samem kanalu ali na 
skupini kanalov. Dostopovne točke so lahko uporabljene tudi kot občasni skenerji. 
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Dostopovna točka lahko uporablja metodo skeniranja izven kanala, da občasno 
posluša sosednje kanale, medtem ko porablja večino časa na  domačem kanalu za 
zagotavljanje dostopa uporabnikom.  
Senzorji imajo nekaj inteligence, vendar morajo komunicirati z  
centraliziranim WIDS strežnikom. Centralizirani strežnik lahko zbira podatke tudi 
od dobesedno tisočih senzorjev na mnogih lokacijah in tako zagotavlja 
razširljivost poslovnega omrežja. Za komunikacijo senzorjev in upravljavske 
konzole z centraliziranim strežnikom se običajno uporabljajo proizvajalcem lastni 
protokoli, ki so zaščiteni z šifriranim SSL tunelom. Po navadi senzorji pošiljajo 
kontinuirana sporočila centraliziranem strežniku, da so še vedno aktivni. Senzorji 
so običajno centralno upravljani z vmesnika upravljavske konzole, lahko pa so 
tudi individualno preko Telnet-a, SSH-ja ali spletnega brskalnika. 
WIDS sistemi so najboljši pri zaznavanju napadov na sloju 2, kot so napadi 
s potvorjenim MAC naslovom, napadi z deasociacijo in deavtentikacijo. Večina 
ima lahko alarme za več kot 100 potencialnih varnostih groženj. Pomemben del 
postavitve WIDS  je konfiguracija politik in alarmov. Lažno pozitivni alarmi so 
običajno problem pri sistemih za zaznavanje vdorov v brezžična omrežja, vendar 
se jih da omejiti s pravilno nastavitvijo politik in nivojev. Lahko kreiramo 
politike, ki definirajo resnost različnih opozoril in alarmov. Na primer opozorilo o 
oglaševanje SSID je lahko definirano z nizkim nivojem resnosti, medtem ko je 
lahko definirana politika za deavtentikacijski napad, ki ima visok nivo resnosti in 
administrator lahko prejme avtomatsko generirano elektronsko pošto ali sms 
sporočilo.  
Kljub temu, da sistemi za zaznavanje vdorov v brezžična omrežja večino 
nadzora in analize opravijo zaradi varnostnih namenov, pa lahko spremljajo in 
analizirajo tudi zmogljivosti brezžičnega omrežja. V primeru pretirane uporabe 
pasovne širine, ali v primeru pretiranega števila reasociacij in prehajanj VoWiFi 
telefonov iz dostopovne točke na dostopovno točko se lahko generirajo opozorila 
ali celo sprožijo alarmi. 
Obstajajo trije arhitekturni modeli sistemov za zaznavanje vdorov v 
brezžična omrežja: 
Nadzor vdorov v brezžično omrežje 61 
 
• prekrivni (angl. Overlay) model je najvarnejši model in je izveden preko 
obstoječega brezžičnega omrežja. Ta model uporablja povsem ločen sistem za 
zaznavanje vdorov, ki nadzoruje obstoječe ali planirano brezžično omrežje. 
Sestavljen je iz WIDS strežnika in senzorjev, ki niso del brezžičnega omrežja, ki 
zagotavlja dostop uporabnikom omrežja. Prekrivni sistem ima tipično širši nabor 
funkcionalnost in večjo zmogljivost, vendar ima tudi višjo ceno; 
• integrirani model je model, kjer je sistem za zaznavanje vdorov vključen 
v infrastrukturo obstoječega brezžičnega omrežja. Mnogi WLAN krmilniki imajo 
polno integrirane WIDS zmožnosti. WLAN krmilnik se obnaša kot centraliziran  
strežnik za zaznavanje vdorov. Dostopovne točke, krmiljene s strani krmilnika se 
lahko nastavijo, da delujejo v načinu konstantnega ali občasnega poslušanja, ko ne 
oddajajo kot dostopovna točka. V izvedbi z WLAN krmilnikom, krmiljene 
dostopovne točke uporabljajo postopke za skeniranje izven kanala oddajanja, z 
namenom dinamičnega upravljanja z radio frekvenčnim spektrom. Krmiljene 
dostopovne točke so tudi učinkoviti senzorji integriranega strežnik za zaznavanje 
vdorov, ko skenirajo kanale izven področja oddajanja. Priporočljiva praksa je, da 
del krmiljenih dostopovnih točk deluje tudi v načinu konstantnega poslušanja. 
Model integriranega sistema za zaznavanje vdorov je cenejša rešitev, vendar lahko 
nima vseh funkcionalnosti, ki jih ponujajo WIDS sistemi prekrivnega modela. 
• model z možnostjo integracije omogoča, da proizvajalci WLAN opreme 
integrirajo njihove dostopovne točke in upravljavske sisteme z opremo vodilnih 
proizvajalcev WIDS sistemov. Proizvajalci WLAN dostopovnih točk integrirajo 
programsko kodo, ki omogoča, da se dostopovne točke obnašajo kot senzorji, ki 
komunicirajo z strežniki ločenih WIDS sistemov. Na ta način je omogočeno, da se 
izkoristi širši nabor funkcionalnosti in večja zmogljivost specializiranih WIDS 
sistemov. 
5.2 Sistemi za preprečevanje vdorov v brezžična omrežja 
Večina proizvajalcev WIDS sistemov raje vidi, da se njihovi produkti 
imenujejo sistemi za preprečevanje vdorov v brezžična omrežja (angl. Wireless 
Intrusion Prevention Systems – WIPS). Razlog, zakaj jih raje imenujejo sistemi za 
preprečevanje vdorov je ker so vsi zmožni omiliti napade sleparskih dostopovnih 
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točk in sleparskih klientov. WIPS sistemi okarakterizirajo dostopovne točke in 
uporabniške naprave v štiri ali več klasifikacij. Kljub temu, da različni 
proizvajalci WIPS naprav uporabljajo različno terminologijo jih lahko 
klasificiramo na sledeči način: 
• infrastrukturna naprava je vsaka uporabniška naprava in dostopovna 
točka, ki je pooblaščeni član poslovnega brezžičnega omrežja. Administrator 
omrežja lahko ročno označi vsak radio, ki ga je zaznal z WIPS sistemom za  
infrastrukturno napravo ali pa uvozi listo vseh MAC naslovov radijskih kartic, ki 
so last podjetja; 
• neznana naprava je klasifikacija neznane naprave, ki je avtomatično 
dodeljena vsakemu novemu zaznanemu  802.11 radiu, vendar še ne klasificiran 
kot sleparska dostopovna točka ali infrastrukturna naprava. Neznane naprave 
štejejo kot moteče naprave in so običajno dodatno raziskovane, da se ugotovi ali 
so infrastrukturne naprave, sosednje naprave ali potencialna grožnja; 
• znana naprava je vsaka uporabniška naprava ali dostopovna točka, ki je 
zaznana s strani WIPS sistema in katere identiteta ja znana. Znana naprava v 
osnovi šteje za motečo napravo. Oznako znane naprave administrator tipično 
določi radijskim napravam sosednjih omrežij, ki niso ocenjene kot grožnja; 
• sleparska naprava je označena uporabniška naprava ali dostopovna 
točka, ki povzroča motnje in potencialno ogroža omrežje. Večina WIPS sistemov 
definira sleparske dostopovne točke, kot naprave, ki so dejansko priklopljene v 
hrbtenico omrežja in niso poznane ali upravljanje s strani omrežnih 
administratorjev. Večina proizvajalcev WIPS sistemov uporablja različne metode 
za ugotavljanje, če je sleparska dostopovna točka res priključena na žično 
omrežje. 
Proizvajalci sistemov za preprečevanje vdorov v brezžična omrežja, 
uporabljajo različno terminologijo, ko klasificirajo naprave. Na primer, nekateri 
WIPS sistemi klasificirajo vse nepooblaščene naprave kot sleparske naprave, med 
tem ko drugi za sleparske naprave označujejo dostopovne točke, in druge WLAN 
naprave, ki so bile zaznane, da uporabljajo povezavo v žično omrežje. Šele, ko je 
bila uporabniška naprava ali dostopovna točka klasificirana kot sleparska naprava, 
lahko WIPS učinkovito prepreči, oziroma ublaži napad. To lahko opravi na več 
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načinov. Eden najbolj pogostih načinov je uporaba potvorjenih deavtentikacijskih 
okvirjev. WIPS sistem bo aktiviral pasivne senzorje, da bodo začeli oddajati 
deavtentikacijske okvirje s potvorjenimi MAC naslovi sleparskih dostopovnih 
točk ali sleparskih uporabniških naprav. WIPS sistem, bo tako, kot proti mero 
uporabil znani napad na odpoved storitve na sloju 2. Rezultat bo prekinitev 
komunikacije med sleparsko dostopovno točko in uporabniškimi napravami. Te 
proti mere so lahko uporabljajo za onemogočanje sleparskih dostopovnih točk, 
posameznih uporabniških naprav in sleparskih ad hóc dostopovnih točk. Mnogi 
WIPS sistemi uporabljajo proces prenehanja prenosa na žičnem delu, za 
učinkovito preprečevanje napadov sleparskih naprav. Metoda prenehanja 
povezave na žičnem delu uporablja SNMP protokol za izklopitev vmesnika. 
WIPS sistemi lahko zaznajo, da je sleparska dostopovna točka povezana v žično 
omrežje in s pomočjo SNMP protokola izklopijo vmesnik in tako sleparsko 
dostopovno točko odrežejo od žičnega omrežja in napadalca od mrežnih virov.  
Proizvajalci WIPS sistemov imajo tudi njim lastne metode za 
onesposabljanje sleparskih dostopovnih točk in uporabniških naprav, ki pa 
pogostokrat niso publicirane. Trenutno je glavni namen WIPS sistemov 
zaznavanje in onesposabljanje sleparskih dostopovnih točk. Kljub temu, da so 
WISP sistemi čedalje bolj izpopolnjeni, pa v praksi ne morejo zaščititi brezžično 
omrežje pred vsemi sleparskimi dostopovnimi točkami. Radio kartice WIPS 
senzorjev skenirajo v 2.4 GHz in 5 GHz frekvenčnem področju a ne bodo zaznale 
starejše brezžične opreme, ki oddaja v 900 MHz frekvenčnem pasu. 
Radio kartice WIPS senzorjev uporabljajo samo direktno sekvenčno 
porazdeljeni spekter in tehnologijo ortogonalnega frekvenčnega multipleksiranja. 
Obstaja oprema za brezžična omrežja, ki uporablja oddajanje na razpršenem 
spektru frekvenčnih skokov znotraj 2.4 GHz frekvenčnega področja in bo prav 
tako ostala ne zaznana. Edina sto odstotna metoda za zaznavanje sleparskih 
dostopovnih točk, ki delujejo v 900 MHz frekvenčnem prostoru ali uporablja 
frekvenčne skoke je spektralni analizator, ki je sposoben delovati na teh 
frekvencah. 
Vsi WIPS sistemi ne omogočajo spektralne analize, oziroma jo omogočajo 
samo znotraj območja podprtih frekvenc tipično istih na katerih se izvaja tudi 
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skeniranje. WIPS sistemi naj bi tudi skenirali vse razpoložljive kanale in ne samo 
tistih, ki so dovoljeni v posamezni državi. Pogosta strategija hekerjev je, da 
sleparske dostopovne točke oddajajo na 14 kanalu 2.4 GHz frekvenčnega spektra, 
ki ni dovoljen v mnogih deželah. 
5.3 Spektralni analizator 
Sistemi za zaznavanje vdorov so odlični za zaznavanje napadov na sloju 2, 
vendar imajo omejen uspeh pri zaznavanju vdorov na sloju 1, ker radiji senzorjev 
niso spektralni analizatorji. 
Spektralni analizator je naprava, ki meri jakost radijskega signala proti 
frekvenci znotraj celotnega frekvenčnega področja, ki ga analizira. Znotraj 
frekvenčnega področja, ki ga analizira lahko zazna katerikoli signal. Spektralni 
analizator, ki skenira 2.4 GHz frekvenčni pas, bo lahko zaznal naprave, ki 
oddajajo tako nenamerne, kot namerne motnje. Nekateri spektralni analizatorji 
lahko na podlagi radio frekvenčnega podpisa (vzorca motečega signala) 
klasificirajo napravo. Na primer, spektralni analizator lahko prepozna signal kot 
mikrovalovno pečico ali bluetooth oddajnik. Spektralni analizator se lahko 
uporabi tudi za zaznavo sleparske dostopovne točke, ki deluje na 900 MHz ali 
uporablja metodo frekvenčnega skoka. 
Na voljo sta dve obliki spektralnih analizatorjev: mobilni in distribuirani. 
Večina spektralnih analizatorjev je samostojnih mobilnih naprav, vendar nekateri 
proizvajalci WIPS sistemov ponujajo distribuirane sisteme spektralnih 
analizatorjev, ki uporabljajo centralizirani strežnik in mobilne senzorje za 
spektralno analizo. Nekateri proizvajalci WIPS sistemov ponujajo distribuirane 
sisteme za spektralno analizo z uporabo radio frekvenčnih zmožnosti 802.11 
radijev, ki so del WIDS senzorjev na sloju 2.  
Distribuiran sistem za spektralno analizo (angl. Distributed Spectrum 
Analysis System – DSAS) je učinkovit sistem za zaznavanje vdorov na sloju 1, ki 
lahko zazna in klasificira radio frekvenčne motnje. DSAS ima zmožnost, da 
kategorizira tipe motenj na podlagi frekvenčnega podpisa oz. frekvenčnega vzorca 
motnje in s tem klasificira in locira naprave, ki povzročajo motnje. Večina DSAS 
rešitev uporablja dostopovne točke za distribuirano spektralno analizo. 
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Dostopovne točke nekaterih proizvajalcev vsebujejo integrirano kartico za 
spektralno analizo, ki deluje neodvisno od 802.11 radia, spet drugi proizvajalci 
dostopovnih točk pa uporabljajo 802.11 radio, da opravi nižji nivo spektralne 
analize. 
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6 Varnostna politika v WLAN omrežjih 
V prejšnjih poglavjih so bile predstavljene štiri komponente za zaščito 
WLAN omrežij. Zasebnost podatkov, AAA, segmentacijo omrežja in nadzor 
omrežja je moč doseči s tehnološkimi rešitvami, manjka pa še peta 
najpomembnejša komponenta, varnostna politika. Varnostna politika je temelj 
zaščite WLAN omrežij in določa vse ostale komponente zaščite. 
6.1 Splošna varnostna politika 
Ko vzpostavljamo varnostno politiko je potrebno najprej definirati splošno 
varnostno politiko. Ta določi, zakaj je varnostna politika za brezžično omrežje 
potrebna za neko organizacijo. Tudi, če podjetje nima brezžičnega omrežja, 
potrebuje vsaj minimalno politiko, ki določi kako postopati z sleparskimi 
dostopovnimi točkami.  
Splošna varnostna politika za brezžična omrežja mora definirati sledeče: 
• organe, ki jo vzpostavljajo in poslovodstvo, ki podpira politiko; 
• komu je politika namenjena, kot so zaposleni, gostje ali partnerji; 
• izvrševanje politike, kateri ukrepi se bodo izvajali in kdo jih bo izvajal; 
• potencialna tveganja in varnostne grožnje ter finančne posledice v primeru 
njihove izvedbe; 
• procese notranje revizije in kdaj je potrebna zunanja neodvisna revizija. 
6.2 Funkcionalna varnostna politika 
Funkcionalna varnostna politika je pomembna za določitev tehničnih 
vidikov varnostne politike v brezžičnem omrežju. Določa potrebne varnostne 
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rešitve in dejanja za zaščito omrežja. Funkcionalna varnostna politika za 
brezžično omrežje definira sledeče: 
• Osnovne varnostne postopke, kot so politika gesel, usposabljanje in 
pravilna uporaba brezžičnega omrežja; 
• minimalne varnostne prakse, kot preverjanje konfiguracije, testne 
postopke in podobno; 
• avtentikacijo, šifriranje in segmentacijo, ki jo je potrebno opraviti; 
• postopke za zaznavanje vdorov v brezžično omrežje in ustrezne odgovore 
nanje. 
6.3 Skladnost varnostne politike z zakonodajo 
V večini držav obstajajo predpisi o zaščiti in varovanju podatkovnih 
komunikacij. V Sloveniji so mnoga podjetja sprejela mednarodni standard o  
zaščiti in varovanju podatkov ISO/IEC 27001. Ta standard je lahko podlaga za 
varnostno politiko za brezžično omrežje.  V kolikor je standard ISO/IEC 270001 v 
podjetju že sprejet, mora biti varnostna politika za brezžično omrežje z njim 
usklajena, kakor tudi z ostalimi predpisi na tem področju. 
6.4 Priporočila za varnostno politiko 802.11 brezžičnih omrežij 
Za pripravo natančne in celovite varnostne politike so lahko v pomoč spodaj 
opisane politike, kot priporočila dobre prakse. 
Politika oddaljenega dostopa preko WLAN omrežij: Zaposleni 
uporabljajo svoje prenosnike in druge mobilne naprave tudi izven poslovnega 
okolja. Za dostop do interneta se povezujejo preko brezžičnih omrežij doma ali pa 
preko javnih dostopovnih točk. Te so po večini slabo ali ne zavarovane, zato je 
nujno potrebno, da se varnostna politika strogo upošteva. Varnostna politika naj 
zahteva uporabo IPsec ali SSL VPN rešitev, da se zagotovi avtentikacija naprave 
in uporabnika, ter močno šifriranje brezžičnih podatkov. Javne dostopovne točke 
so primarne tarče za zlonamerno prisluškovanje. Na prenosnih računalnikih naj 
bodo nameščene osebne požarne pregrade za zaščito pred direktnimi ad hóc 
napadi. Osebne požarne pregrade sicer ne morejo preprečiti napadov ugrabitve 
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dostopovne točke ali direktnih ad hóc napadov, vendar bodo preprečile 
napadalcem dostop do najbolj kritičnih informacij. Obstaja programska oprema za 
izvrševanje WLAN politike, ki uporabnika prisili v uporabo VPN rešitve in 
požarne pregrade za povezovanje preko javne dostopovne točke. 
Politika sleparskih dostopovnih točk: Nobenemu uporabniku ne sme biti 
dovoljeno priključevanje njihove lastne brezžične naprave na poslovno omrežje, 
kar vključuje dostopovne točke, WLAN usmerjevalnike, brezžične USB naprave 
in brezžične kartice. Uporabnik bi s priključitvijo lastne brezžične naprave 
omogočil nezaščiten dostop do poslovnega omrežja, zato se mora ta politika 
striktno izvrševati. 
Ad hóc politika: Uporabnikom ni dovoljeno vključevanje direktnih ad hóc 
omrežij. Direktna ad hóc omrežja redko uporabljajo šifriranje, so podvržena 
napadom in lahko služijo kot nezaščitena vstopna točka v poslovno omrežje, če je 
uporabljen tudi prenosnikov ethernet vmesnik. 
Politika pravilne uporabe WLAN omrežja: Uporabo in izvedbo 
poslovnega brezžičnega omrežja naj oriše celovita politika, ki naj vključuje 
pravilne postopke montaže, pravilne varnostne implementacije in dovoljene 
aplikacije v WLAN omrežju. 
Politika zaznavanja vdorov v WLAN omrežje: Napisana naj bo politika, 
ki definira kako se pravilno odzvati ob alarmih generiranih s strani sistema za 
zaznavanje vdorov v  brezžično omrežje. Naveden naj bo primer kako odreagirati 






Brezžična omrežja v poslovnih okoljih lahko povečujejo učinkovitost 
zaposlenih,  zadovoljstvo partnerjev in obiskovalcev, ter nižajo stroške. S 
prednostmi, ki jih prinašajo, pa prihajajo tudi varnostna tveganja, ker brezžična 
omrežja predstavljajo vstopno točko v poslovna omrežja. 
Zaradi narave medija je brezžično 802.11 omrežje že samo po sebi ranljivo, 
radijski valovi se prosto širijo in vsaka naprava, ki je na istem frekvenčnem 
kanalu, lahko prisluškuje brezžični komunikaciji. 
Za celostno zaščito omrežja 802.11 je potrebno zagotoviti pet glavnih 
komponent: zasebnost podatkov, AAA (avtentikacijo, avtorizacijo, 
obračunavanje), segmentacijo omrežja, nadzor nad brezžičnimi napadi in 
varnostno politiko. Na sliki 4 so prikazani varnostni mehanizmi v brezžičnem 
poslovnem omrežju, ki zagotavljajo celostno zaščito.  


































Slika 4: Mehanizmi zaščite v brezžičnem poslovnem omrežju 
 
 Robustna metoda avtentikacije, ki je primerna za zaščito brezžičnih 802.11 
poslovnih omrežij je 802.1X/EAP metoda avtentikacije. Sestaljena je iz 802.1X 
standarda za kontrolo dostopa na osnovi vmesnika in razširljivega 
avtentikacijskega protokola EAP. Gonilni komponenti EAP izmenjave sta 
odjemalec in avtentikacijski strežnik, ki uporabljata EAP protokol za medsebojno 
komunikacijo, posrednik med obema napravama pa je avtentikator. Ta v fazi 
avtentikacije prepušča le avtentikacijski promet, podatkovnega pa blokira. Po 
uspešni avtentikaciji avtentikator prepusti tudi podatkovni promet.  
Obstajajo različni tipi EAP protokola, ki so lahko standardizirani ali last 
določenega proizvajalca in omogočajo prenos različnih odjemalskih poverilnic ter 
uporabo različnih metod avtentikacije. Varnostno šibkejši EAP protokoli, kot sta 
EAP-MD5 in EAP-LEAP so varnostno popolnoma nesprejemljiva rešitev. 
Varnostno močnejši EAP protokoli temeljijo na TLS avtentikaciji, kjer se 
odjemalčeva identiteta in poverilnice vedno prenašajo znotraj šifriranega TLS 
tunela. Na ta način odjemalec in poverilnice nikakor niso kompromitirane, 
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avtentikacija pa je obojestranska. Razlikujejo se po tipu notranjega 
avtentikacijskega protokola in tipu poverilnic. 
Najpogostejša in najširše podprta metoda avtentikacije v brezžičnih 
poslovnih omrežjih je EAP-PEAP, kjer je avtentikacijski protokol znotraj TLS 
tunela še en tip EAP protokola. Najvarnejša metoda je EAP-TLS metoda 
avtentikacije, ki za poverilnice uporablja digitalne certifikate, tako na strežniški, 
kot na uporabniški strani, vendar pa zahteva zgrajeno PKI infrastrukturo. 
Stranski produkt 802.1X/EAP avtentikacijskega procesa je generacija in 
distribucija dinamičnih šifrirnih ključev, ki se izvede med štiristransko EAP 
izmenjavo okvirjev, imenovano štiristransko rokovanje. S pomočjo tako 
generiranih ključev se šifrira podatkovni promet in zagotovi zasebnost podatkov. 
Uporabniku, ki je že avtenticiran lahko omejimo dostop v določena omrežja 
in do specifičnega omrežnega vira z segmentacijo omrežja z VLAN-i in/ali z 
uporabo kontrole dostopa glede na dodeljeno vlogo. 
Prva linija obrambe pred napadi na brezžično omrežje so sistemi za 
zaznavanje in preprečevanje vdorov, ki jih nekatera podjetja namestijo še preden 
imajo brezžično omrežje, za odkrivanje sleparskih dostopovnih točk, ki bi lahko 
bile priključene v žično omrežje. Sistemi za zaznavanje vdorov samo zaznajo in 
klasificirajo dostopovne točke, med tem ko sistemi za preprečevanje vdorov, 
izvajajo tudi proti ukrepe, s katerimi prekinejo povezavo med sleparsko 
dostopovno točko in uporabniki ali sleparski dostopovni točki prekinejo povezavo 
z žičnim omrežjem. Sistemi za zaznavanje in preprečevanje vdorov, so lahko 
kombinirani z spektralnimi analizatorji, ki povečajo učinkovitost zaznavanje 
vdorov na sloju 1. 
Najpomembnejša komponenta za zaščito 802.11 WLAN omrežij je 
varnostna politika, ki je temelj zaščite in določa vse ostale komponente. 
Varnostna politika določi organe, ki jo vzpostavljajo, komu je namenjena, oceni 
potencialna tveganja in grožnje, ter definira ukrepe, ki se bodo izvajali in kdo jih 
bo izvajal. Konsistentno izvajanje in kontrola nad izvajanjem, ter zavedanje tako 
administratorjev kot uporabnikov o nujnosti zagotavljanja varnosti, zagotavlja 
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